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INTRODUCCION

A. PLANTEAMIENTO DEL PROBLEMA

El desarrollo y el incremento de las redes de datos alrededor del mundo han
impulsado la creacién de mecanismos para compartir, transferir o distribuir
informacion por medios digitales. La facilidad, eficiencia y conveniencia de utilizar
medios electronicos implica, hasta cierto punto, exponer dicha informaciéon a

determinadas amenazas que existen dentro de este mundo digital.

Estas amenazas potenciales como virus, gusanos, ataques dirigidos, negaciéon de
servicio (DoS), escaneos, botnets, spam, etc. si bien en concepto no son nuevas,
durante los ultimos afios han ido evolucionando y adaptandose a los nuevos
mecanismos de comunicacion digital y en general al desarrollo de Internet. Algunas de
sus principales caracteristicas son la automatizacién de su distribucién y la forma en
que se aprovechan de las vulnerabilidades de sus objetivos. Esto significa que
independientemente del dafio o impacto que ocasionan, su existencia implica mayores
consideraciones al momento de utilizar alguno de estos medios de comunicacion
digital. Tomando esto en cuenta, es entendible suponer la necesidad de poder
identificar el origen de dichas amenazas con la finalidad de aplicar algin mecanismo

de mitigacion.

En la actualidad existen diversos mecanismos y soluciones para poder identificar
anomalias en una red de datos y hasta cierto punto corregirlas. Herramientas como
los sistemas de deteccion de intrusos (Intrusion detection system o IDS por sus siglas
en inglés), sistemas de prevencion de intrusos (Intrusion prevention system o IPS),
firewalls, analizadores de protocolos o “sniffers”, antivirus, correlacionadores de
eventos (SIEM), etc. permiten monitorear y analizar la actividad del trafico en la red,
por otro lado, herramientas alternativas como las tecnologias honeypot permiten
hacer un andlisis y deteccion de trafico de red malicioso por medio de una simulacion

o interaccion real bajo un ambiente controlado con diversas entidades maliciosas.



Generalmente, cualquiera de estos mecanismos funciona de manera local o
perimetral, es decir, pueden trabajar instalados directamente en el equipo o pueden
estar monitoreando la actividad de la red por medio de un dispositivo en el perimetro
de la misma. En concepto tienen muchas similitudes y la principal diferencia es

solamente el alcance: actividad local o actividad en la red.

Existe otro tipo de deteccion de trafico de red malicioso: las “Darknets” o “telescopios
de red”. En realidad es un concepto ambiguo porque no existe una definicién formal
que establezca sus caracteristicas, sin embargo, su esquema consiste en una detecciéon
por medio de andlisis de trafico mediante diversas herramientas como IDS, honeypot,
flujos, etc. desplegadas en infraestructuras de red con direcciones IP “no asignadas” o
en los propios “core” de las redes. Dicha técnica no es nueva, sin embargo, a nivel
mundial son escasas las implementaciones que permiten la deteccién de trafico
malicioso y clasificacién de incidentes de seguridad en coOmputo o monitoreo de
actividad de Internet. Algunas de ellas, de las cuales se hablara mas adelante, son
CAIDA, The Darknet Project, Internet Motion Sensor, IBN, entre otros. En México no se
tiene conocimiento de un proyecto similar, por lo que la implementaciéon de la
Darknet en el Telescopio de Seguridad de la UNAM representa la creacién de una

referencia importante en este tipo de esquemas.

La principal motivacién para el desarrollo de este proyecto proviene de la necesidad
de proporcionar mayor informacién sobre cada incidente reportado dentro de
RedUNAM por parte de la Subdireccién de Seguridad de la Informacién/UNAM-CERT.
Esto representa la creacion de una fuente de informacion y deteccién de incidentes de

seguridad dentro y fuera de la red de la Universidad.

Implementado en entornos mas pequeiios y sencillos, funciona como un complemento
a los sistemas de deteccion de intrusos, permitiendo generar estadisticas y

referencias importantes de la actividad de trafico de red malicioso.



B. OBJETIVO

El objetivo de este trabajo es presentar la propuesta de una Darknet como un motor
de deteccion de trafico de red malicioso para ser implementado en el Telescopio de
Seguridad de la UNAM, explicando su disefio y caracteristicas de funcionamiento, las
ventajas que tiene respecto a otros tipos de herramientas, la comparacion entre la
UNAM-Darknet con otros modelos similares y finalmente, el anadlisis de la

implementacion puesta en produccion.

C. ESTRUCTURA DE LA TESIS

El trabajo consta de seis capitulos fundamentales. El primer capitulo abarca el marco
tedrico de referencia que trata los conceptos relacionados con los sistemas de
deteccién de trafico malicioso, sistemas de monitoreo y sistemas de analisis de trafico
de red en general. Es necesario conocer y entender dichos tépicos debido a que el
funcionamiento general del proyecto propuesto esta basado en varios de ellos y con
algunos otros tiene similitudes en cuanto a los objetivos que persiguen. El segundo
capitulo presenta los fundamentos del disefio de una Darknet, sus caracteristicas,
funcionamiento, tipos, esquemas de implementacién y un analisis al modelo de
deteccién. En el tercer capitulo se presenta el disefio de un mecanismo de deteccion
de trafico malicioso para RedUNAM. Abarca el analisis del problema y de todas las
consideraciones necesarias para la implementacion en la red académica mas grande
de México. En el cuarto capitulo se profundiza en la estructura general de la
herramienta desarrollada, explicando a detalle su esquema de funcionamiento ya
implementado en RedUNAM y algunas otras caracteristicas disponibles en el motor de
deteccion. El quinto capitulo aborda el analisis de la implantacién de la Darknet
tomando en cuenta el aprovechamiento de la informacion recopilada, analizada,

procesada y almacenada en el Telescopio de Seguridad de la UNAM.

Finalmente, en el sexto capitulo se presentan las conclusiones de la tesis las cuales
abordan las deducciones finales de los resultados, ventajas y desventajas
identificadas, limitaciones, capacidades posibles y las perspectivas sobre desarrollos

futuros de la herramienta.
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CAPITULO 1

ANTECEDENTES
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Este capitulo tiene como objetivo abordar los conceptos necesarios relacionados con
los sistemas de deteccion de trafico malicioso, monitoreo de redes y andlisis de trafico
de red en general. Estos son necesarios para contextualizar el desarrollo del proyecto
presentado en esta tesis, ya que como se vera mas adelante, el esquema de
funcionamiento general del motor de deteccion de trafico malicioso toma como base a

determinadas herramientas y técnicas vistas en este primer apartado.

1.1 MECANISMOS PARA DETECCION DE TRAFICO DE RED MALICIOSO

La actividad del flujo de datos a través de la red puede ser monitoreada y medida de
diversas maneras. Este monitoreo incluye la clasificacién del tipo de trafico en cuanto
a su naturaleza y es importante porque muchas de las funciones vitales de la red

pueden estar en juego cuando una amenaza potencial se transforma en un incidente.

Se define como “trafico de red malicioso” a cualquier tipo de trafico que sea originado
por algin agente o entidad maliciosa ya sea légica (malware) o real (humanware) y
que tenga la finalidad de lograr algun objetivo que atente contra alguno de los pilares

de la seguridad informatica: disponibilidad, integridad o confidencialidad.

A pesar de que el origen del trafico puede no ser realmente malicioso (por ejemplo
usuarios incautos), a final de cuentas se convertira en trafico malicioso “accidental”

cuando de manera intencional o no, atente contra los pilares de la seguridad.

La importancia de poder identificar y detectar el trafico malicioso se justifica con el
hecho de que este tipo de trafico es el que puede alterar el funcionamiento de una red
o0, en el peor de los casos, causar tal impacto que interrumpa por completo la actividad
general del entorno. El SANS Institute! a través del Internet Storm Center (ISC), cuenta
con un calculo denominado “Survival Time”2 el cual consiste en medir el tiempo
promedio que tarda un equipo de computo en ser atacado o alcanzado por algun tipo

de malware en propagacion, considerando que se expone a una red publica sin

1 Organizacion internacional dedicada a la investigacién, capacitacién y publicacién de recursos relacionados con
seguridad en computo.

2 http://isc.sans.edu/survivaltime.html
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restricciones. Si se diera el caso que el equipo no contara con los parches adecuados,
entonces esta medicion significaria el tiempo en que el equipo seria infectado o
vulnerado. En la figura 1 se puede observar que las tltimas mediciones indican que el
“survival time” de un equipo Unix es de aproximadamente 3700 minutos, mientras
que el de un equipo Windows es casi de 450 minutos. Esto nos da una muestra del

verdadero problema con el trafico de red malicioso.

Survival Time (minutes)

& Cumulative (minutes)
Windows (minutes)

4,00

i & Unix (minutes) .
5 3,506F
= [
E, 3,000F
L] L
= :
E 2500fF
o F
= r
c 2,000f
5 r
n r
1,500f
1,000f
500 g

Figura 1. SANS ISC-Survival time (enero 2005 - agosto de 2010)

(Como saber si determinado trafico es anormal? o ;cémo definir si el trafico
monitoreado es malicioso? Este tipo de cuestiones pueden ser respondidas abordando
distintos puntos de vista. Por un lado se tiene la definicién de politicas de una
organizacion en las cuales se puede establecer lo que se considera como anormal y
por otro lado se tiene el comportamiento general de determinadas amenazas que
definen muy bien a un evento como un incidente de seguridad. Tomando en cuenta lo
anterior, un ejemplo es que quiza para una organizacion el utilizar software P2P no
representa mayor amenaza, sin embargo, las consecuencias indirectas de este hecho si
pueden ocasionar cambios en el entorno tales como afectacién en la velocidad de la
red, la exposicion a las redes P2P potencialmente dafiinas o fuga de informacion. Lo
anterior demuestra que también es importante identificar la diferencia entre trafico

malicioso y trafico anémalo.
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El trafico anémalo se define de acuerdo a las politicas o consideraciones de una
organizacion, por lo que su existencia en una red sera considerada de manera
diferente independientemente de que pueda ser o no malicioso. Entonces, en los
términos de la seguridad informatica, podemos tratar de una manera mas especifica al
trafico malicioso relacionandolo con amenazas bien definidas que segun su naturaleza
puede tratarse de algun agente de malware o de una técnica o mecanismo

especializado.

Algunos métodos para detectar “trafico anormal” se basan en la comparacion y
analisis del comportamiento “esperado” de cierto tipo de protocolos o aplicaciones. Es
decir, si se tiene bien identificada la estructura, forma y comportamiento del trafico
segln su naturaleza, entonces cualquier patrén fuera de ella representa un factor para
poder identificarlo como anormal. Algunos mecanismos para poder lograr dicha
identificacién y deteccion son las técnicas basadas en analisis de patrones, las
herramientas especializadas y el andlisis de bitacoras (log analysis). Ejemplos de

algunos de ellos y que se abordaran a manera de antecedentes necesarios son:

* Firewalls

= Sistemas de deteccidn de intrusos (IDS)
= Sistemas de prevencion de intrusos (IPS)
* Analizadores de paquetes

* Analizadores de flujos

» Bitacoras de aplicaciones

» Telescopios de red o de seguridad

1.1.1 FIREWALLS

Basicamente, un firewall es un dispositivo fisico o 16gico que brinda la capacidad de
controlar el flujo del trafico de red a través de un sistema, es decir, funciona como un
mecanismo de control de acceso a diferentes niveles. Estos dispositivos permiten
controlar mediante politicas o reglas establecidas todo lo que fluye en el sistema

tomando en cuenta factores como direccion, origen, destino, protocolos, aplicaciones,
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etc. y brindan la capacidad de mantener aislado, hasta cierto punto, el sistema de

potencial trafico malicioso.

Fundamentalmente, un firewall necesita tener la capacidad de realizar las siguientes

tareas:

* Administrar y controlar el trafico de red
* Control de acceso

* Actuar como intermediario

» Proteger los recursos

= Registrar y reportar los eventos

La figura 2 muestra diversos tipos de firewalls a partir de los cuales se definen varias

clasificaciones. Algunas de ellas son:

e Por modo de funcionamiento o tecnologia
o Firewall de filtrado de paquetes
o Firewall de estado
o Firewall de aplicacion
o Servidor proxy
e Por esquema de funcionamiento
o Firewall de host

o Firewall de red

Firewalls
——
1 1
JUCE Firewall de red
personal
1 1 1 1
F.|rewaII oS Firewall de Gateway a nivel Firewall F.|rewaII 13
filtrado de L I filtrado de
aplicacién de circuito NAT/proxy
paquetes paquetes
Firewall de Firewall de
estado estado

Figura 2. Tipos de firewalls
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La principal diferencia entre un firewall de host y uno de red es que este ultimo tiene
la capacidad de analizar el trafico de varios equipos en un entorno, a diferencia del de

host que solo abarcara el trafico que entra y sale de un equipo sencillo.

1.1.2 SISTEMAS DE DETECCION DE INTRUSOS (IDS)

Los sistemas de deteccidn de intrusos son dispositivos fisicos o l6gicos que permiten
analizar el trafico de red para identificar posibles paquetes maliciosos o andmalos.
Son un mecanismo pasivo de deteccion ya que su tarea fundamental es alertar pero no
actuar, sin embargo pueden proveer de informaciéon muy especifica sobre la actividad
detectada debido a que el analisis de un IDS sobre los paquetes de red es mas
especifico que el que realiza un firewall. Esto convierte a los IDS en herramientas muy

poderosas para conocer el panorama de la actividad en la red.

El funcionamiento general de los IDS se basa en detectar trafico malicioso mediante

firmas o anomalias.

La deteccién por firmas consiste en la definicion de un patrén con caracteristicas
especificas las cuales cominmente se basan en patrones de amenazas conocidas. Las
firmas contienen caracteristicas como tipo de trafico, direccién de flujo, protocolo,

direcciones IP, puertos o incluso el contenido de datos en el paquete.

Tabla 1. Ejemplo de firmas del IDS Snort

alert tcp SEXTERNAL_NET any -> SHOME_NET 22 (msg:"SCAN SSH Version map attempt";
flow:to_server,established; content:"Version_Mapper";fast_pattern:only; classtype:network-scan;

sid:1638; rev:6;)

alert tcp SEXTERNAL_NET any -> SHOME_NET any (msg:"SCAN SYN FIN"; flow:stateless; flags:SF,12;

reference:arachnids,198; classtype:attempted-recon; sid:624; rev:8;)

En la Tabla 1 se pueden observar dos firmas, la primera define la alerta “SCAN SSH
Version map attemp” cuando el protocolo es TCP y va hacia cualquier equipo de la red
interna hacia el puerto 22, ademas debe establecerse la conexion y en el contenido del

paquete debe contener la cadena “Version Mapper”. Cuando un paquete de red

16



coincida con este patron, entonces se levantara la alerta proporcionando la
informacion relacionada como marca de tiempo (timestamp), direcciones IP y puertos
origen y destino, etc. Los desarrolladores de IDS cominmente liberan nuevas firmas

para poder detectar nuevas amenazas.

Por otro lado estd la deteccion basada en anomalias. Este esquema funciona
definiendo ciertos criterios base o baselines que suponen un funcionamiento normal
del sistema o de la red. Cuando se detecta cierta actividad que no corresponde con el
baseline en un cierto rango, entonces el IDS lo puede interpretar como una anomalia y
en su caso identificarlo como trafico malicioso. Al igual que las firmas, los baselines
deben estar actualizados para poder ser mas eficaces y detectar nuevas posibles

amenazas.

Con los IDS existen dos problemas principales: los falsos positivos y los falsos
negativos. Los primeros se refieren a todos los eventos levantados como alertas pero
que en realidad no se trataban de trafico malicioso. Esto puede ser causado por varios
motivos pudiendo ser que alguna situacion o aplicacion llevaron a generar el paquete
con las caracteristicas de la firma y un aspecto muy fuerte a tomar en cuenta es que

mientras mas general se defina la regla, mas falsos positivos se pueden tener.

El segundo problema es la generacion de falsos negativos. Estos consisten en todos los
eventos que a pesar de presentarse en la red no son alertados por el IDS. En realidad
este tipo de omisiones puede implicar un mayor riesgo puesto que desde cierto punto
de vista es mas conveniente detectar algo que no existe, que no detectar algo que en
verdad existe y que es malicioso, aunque debe tenerse presente que también contar
con un numero significativo de falsos positivos puede llegar a ser contraproducente.
La deteccidén y manejo de falsos positivos es un area de estudio especifica en el campo

de los IDS.
Existen varios tipos de IDS:

= [DS basados en host
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Funciona monitoreando la actividad de un sistema local. Por su esquema de
funcionamiento (figura 3), analiza el trafico de red que entra y sale de dicho
equipo, asi como los cambios en el sistema de archivo y actividad del sistema en

general.

Firewall

Servidor Servidor Servidor X
WEB de correo

Figura 3. Esquema de un IDS de host

= DS basados en red

Analiza el trafico de un equipo o red. Puede instalarse en un equipo analizando
s6lo el trafico que fluye a través de él, sin embargo, para que funcione
ampliamente debe implementarse un esquema en donde reciba el trafico de todos
los equipos conectados a la red (figura 4), cominmente llamado “port mirror”.
Generalmente se instala en el perimetro de la red o subred para poder monitorear
el trafico de entrada y salida de la misma. El éxito en su funcionamiento depende

de su correcta ubicacion.

Firewall
IDS de red

Servidor Servidor Servidor X
WEB de correo

Figura 4. Esquema de un IDS de red
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= [DS distribuidos

Es un esquema de varios IDS desplegados a lo largo de una red los cuales
centralizan la informacion (figura 5). Este tipo de esquemas puede ser ttil en redes
de gran tamafio, sin embargo debido a la gran cantidad de informaciéon que

implica, necesita un monitoreo y mantenimiento constante.

DS de red

l | L

Servidor Servidor
WEB de correo
SERVIDOR

DS de red DS DS de red

Servidor
WEB

Servidor
WEB

Servidor X Servidor X

Figura 5. Esquema de un IDS distribuido

Los factores clave para el buen funcionamiento de los IDS son entonces: ubicacion,

buenas firmas, baselines y mantenimiento.

1.1.3 SISTEMAS DE PREVENCION DE INTRUSOS

Los sistemas de prevencion de intrusos o IPS son, al igual que los IDS, mecanismos
fisicos o logicos para la deteccion de trafico malicioso basandose en firmas o
anomalias. La principal diferencia con los IDS es que los sistemas de prevencion de
intrusos son dispositivos activos que tienen la caracteristica de actuar bajo demanda
segun las alertas detectadas, a esto se le conoce como “inline”. Lo anterior significa
que a partir de que un evento es detectado, el sistema puede aplicar automaticamente

una medida de mitigacion lo cual implica que los IPS tengan capacidades de firewall.
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Por estas caracteristicas, a este tipo de dispositivos también se les conoce como IDP o

sistemas de deteccién y prevencién de intrusos.

Por ejemplo, si un IDS alerta sobre un escaneo o ataque de fuerza bruta al servicio de
SSH generalmente configurado en el puerto TCP/22, entonces solo alertara. Por su
parte, el IPS adicionalmente creara una regla en su sistema de filtrado para bloquear
los paquetes provenientes del origen del ataque o alguna otra medida configurada

previamente.

Con este esquema podria pensarse que los IPS son mejores que los IDS, o incluso que
podrian sustituir a los firewalls. Desde hace algunos afios, firmas internacionales de
seguridad y otras organizaciones de desarrollo e investigacion, han abierto un gran
debate sobre si los IDS han quedado obsoletos o representan una tecnologia que sera
sustituida por los IPS. Gartner, organizacion mundialmente conocida dedicada a la
tecnologia y negocios, publicé en 2003 una declaraciéon donde afirmaba “Intrusion
Detection Systems a Market Failure”3 mientras que otras opiniones expresaban lo
contrario. El argumento era que los IPS no podria aun representar la nueva
generacion de dispositivos de detecciéon debido a que atin eran inmaduros. Lo que es
evidente es que aun existen consideraciones que deben tomarse en cuenta para la

implementacion de un IPS.

Primeramente estd el problema de los falsos positivos. Con los IDS este problema
implica solamente realizar un proceso de discriminacidn de alertas, el cual en el peor
de los casos representa un trabajo adicional y excesivo para el administrador de la
red. En cambio, con un IPS un falso positivo podria representar una auto-negaciéon de
servicio o problema general con la red puesto que de manera automatica aplicaria las
reglas en su firewall interno para poder mitigar “el ataque”. Es por eso que las firmas
de deteccion deben definirse con el criterio mas acertado posible para minimizar el

numero de falsos positivos.

Debido a su naturaleza de mecanismo activo, un IPS debe:

3 Gartner Information Security Hype Cycle Declares Intrusion Detection Systems a Market Failure.
http://www.gartner.com/5_about/press_releases/pr11june2003c.jsp

20



» Darrespuesta inmediata a un evento
=  Mantener el estado de las conexiones

» Tener conocimiento del protocolo o comportamiento de la aplicaciéon
Existen dos tipos de IPS:

» NIPS - Network IPS: Monitorear trafico de varios equipos en la red.

= HIPS - Host IPS: Monitorean el trafico y actividad del equipo local.

1.1.4 ANALIZADORES DE PROTOCOLOS
Este tipo de herramientas también se conoce como analizadores de paquetes o
“sniffers”. Su principal objetivo es proveer la capacidad de capturar los paquetes que

circulan por la red para poder analizarlos.

En ocasiones son considerados como “armas de doble filo” debido a que pueden ser
utilizados con fines maliciosos, de manera que puedan capturar trafico y obtener
informacién privada atentando contra la confidencialidad de la informacién, sin

embargo, su funcién consiste en un andlisis a fondo del trafico de la red.

Para que estas herramientas puedan ser utilizadas, las interfaces o dispositivos de
captura son configuradas en modo “promiscuo” el cual consiste en activar la

capacidad de poder recibir trafico de red incluso si no va dirigido a dicha interfaz.

El utilizar este tipo de herramientas también implica la necesidad de mayor
experiencia y conocimiento a fondo para un verdadero aprovechamiento, esto se debe
a que un analizador de paquetes puede ser explotado solamente si se tienen los
conocimientos adecuados de andlisis de datagramas, es decir, conocer las técnicas y
teoria necesaria para poder interpretar el contenido “crudo” que consiste en datos con
formato hexadecimal. Entonces, la tarea fundamental es mapear la informacién a
partir de los modelos de referencia de cada protocolo para saber qué datos del

paquete corresponden a cada campo de la cabecera de determinado protocolo.
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La relevancia de los analizadores de paquetes esta en poder distinguir el trafico
potencialmente malicioso a partir de la definicion de expresiones de filtrado o
mediante procesamiento cuyo fin es agrupar informacion estadistica e interpretarla.
Por ejemplo, al capturarse todo el trafico de una organizacion, puede notarse que
existe trafico excesivo hacia un determinado puerto o direccion IP, o que existe trafico
de servicios o aplicaciones no permitidas o utilizadas en la organizacion. El punto
esencial es que el administrador de la red tenga la capacidad de interpretar estos
patrones y poder indagar en algo mas especifico hasta poder detectar una amenaza o

anomalia.

En concepto, muchos de los sistemas IDS, IPS o incluso firewalls tienen este tipo de
herramientas como motor de captura de trafico de red a un nivel mas bajo, lo cual les
permite analizarlo en tiempo real, sin embargo la diferencia radica en que
generalmente solo almacenan los paquetes de red por los cuales se detectaron
determinadas alertas, es decir, los paquetes que coinciden con las firmas o anomalias

definidas por el IDS o IPS.

Varias de las herramientas mas conocidas estan basadas en la libreria libpcap*y han
sido portadas a varios sistemas operativos. Algunos ejemplos son Tcpdump,

Windump, Wireshark, Snort, Tshark, entre otras.

Un punto muy importante a tomar en cuenta es que debido a que estas herramientas
pueden capturar todo el trafico de la red, el equipo en donde se instala debe contar
con las caracteristicas necesarias en cuanto a procesamiento y sobre todo, en
capacidad de almacenamiento el cual depende totalmente de la cantidad de trafico

que circula en la red.

4 Packet Capture Library http://www.tcpdump.org/pcap3 man.html
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1.1.5 ANALISIS DE FLUJOS
Un flujo estd definido como un grupo unidireccional de paquetes que comparten las

siguientes caracteristicas generales:

* Protocolo

* Direccidn IP origen
= Puerto origen

* Direccidn IP destino

= Puerto destino

El andlisis de flujos es una técnica para deteccién de trafico malicioso y monitoreo de
red muy eficaz que contiene informacion de la capa de red y de transporte (modelo de
referencia OSI). A diferencia del analisis de paquetes o la detecciéon por medio de un
IDS/IPS, este tipo de andlisis no se basa en la definiciéon de firmas o anomalias, sino
que se encarga de estudiar los patrones en los flujos de la red tomando en cuenta

métricas como las que se listan a continuacién:

* Protocolo

* Direcciones IP: Origen y destino

» Marcas de tiempo (timestamp): inicio y final
* Conteo y estadisticas de paquetes

» (Conteo y estadisticas de bytes

» TTL (para paquetes IP)

» Banderas TCP (para trafico TCP/IP)

=  Entre otras

En la tabla 2 se muestra un ejemplo de flujo de red donde se puede apreciar las
caracteristicas mencionadas y cuyos datos son suficientes para generar estadisticas

importantes sobre el trafico de red:
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Tabla 2. Ejemplos de flujos de red

TOTAL TOTAL  PROTOCOLO P PUERTO IP PUERTO  TIMESTAMP
PAQUETES  BYTES ORIGEN ORIGEN DESTINO DESTINO
355 2312 TCP 1.1.1.1 34531 2222 22 1282700162
1231 12223 TCP 3.3.33 139 4444 139 1282700398
313 987 UDP 5.5.55 32212 6.6.6.6 21 1282701091

El objetivo de analizar este conjunto de datos busca lograr tareas como:

Identificar y cuantificar las sesiones de red o conjuntos de sesiones que
parezcan sospechosas.

Obtener un monitoreo general de la actividad de la red mediante estadisticas
del trafico de red incluyendo conteos por protocolo, puertos, direcciones,
estados, consumo de recursos, transferencias, etc.

Facilitar la deteccién de patrones de trafico maliciosos como accesos no
autorizados, anomalias en servicios, propagacion de malware, escaneos, trafico
en segmentos no utilizados, etc.

Evitar el analisis del contenido completo del trafico de red por lo que este
procedimiento es mas facil de realizar e implica menor cantidad de recursos de
almacenamiento.

En caso de un incidente, mediante una auditoria se puede obtener una fuente

importante de evidencia para reconstruir los hechos mediante logs.

Debido a que el analisis de flujos de red es mas comun en entornos de mediano o gran

tamafo, la consideracion principal es la cantidad de datos que se recolectan, no

obstante, al poder colapsar en sesiones a todos los paquetes de red que compartan la

inform

conten

acion de protocolo y direccionamiento omitiendo el almacenamiento del

ido de todo el trafico de red, lo convierte en un método muy eficaz para

deteccion de trafico malicioso que facilita mantener gran cantidad de informacién por

largos

periodos de tiempo haciendo muy conveniente su manejo mediante bases de

datos y su explotacion a través de técnicas de mineria de datos. La figura 6 muestra un
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ejemplo de la informacién de las sesiones de los paquetes de red y sus parametros

relacionados.
rotop -$ +:1:561 200/09/12.19:85:35 T
Ronk StortTine  Flgs Proto Seckddr Sport  Dir OstAddr Oport TotPits Totdytes Stote
19:04:53. 78814 e wp  IRISLIMS o 6048201413188
19:04:4.50005 ¢ uh 1RSI < 124.13.290.171.600
19:04:54. 20040 e wp 08B stebel <> 192,168,110 ks

19:04:54, 281388 e wh U810 > 10.041.222,10.1800
0:045.608 i to  MBLISLIZUY & 64.23.10.17httes
19:04:50.817021 ¢ ulp febl: Adoiele:1*. U0 - 2 :c.stp
0:0:0.55%4 ed  to  IISLIDHE S H3I0.1ht

Figura 6. Informacién proporcionada por el cliente de argus (ratop).
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Uno de los pioneros en el desarrollo y utilizacién de esta tecnologia de analisis fue
Cisco el cual desde hace algunos afos ha agregado esta funcionalidad en sus
dispositivos de enrutamiento. Sin embargo, también se han desarrollado tecnologias
similares por otras compafiias y a su vez, se han creado varias herramientas, formatos
y protocolos que implementan el andlisis de flujos. La tabla 3 muestra una relacién de

los diferentes formatos para andlisis de flujos desarrollados por algunas compaifiias:

Tabla 3. Formatos de flujos de trafico de red

COMPANIA FORMATO FLUJO

Cisco Systems NetFlow

Extreme Networks CLEAR-Flow and sFlow
Foundry Networks sFlow

Huawei Technology NetStream

Juniper Networks J-Flow, cFlowd (NetFlow v5)
Bluecoat Systems Packeteer-2

1.1.6 ANALISIS DE BITACORAS
El andlisis de bitdcoras es todo un campo de estudio no solo en la seguridad

informatica, sino dentro de todas las tecnologias de la informacién. Es tal su
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importancia que muchas de los nuevos mecanismos de monitoreo se han desarrollado

basados en técnicas de analisis de bitacoras.

Su mayor importancia estd en poder interpretar informacién almacenada de bitacoras
de un sistema para poder identificar algin evento o situacion especifica. Abarca la
utilizacién de varias herramientas como fuentes de datos y de otras para recopilacion,
procesamiento y explotaciéon de la informaciéon por lo que se entiende como un
mecanismo de deteccidén pasivo posterior a la actividad detectada, compartiendo

varios aspectos de un analisis forense.

Considerando el campo de la seguridad informatica y especificamente la parte de
deteccién de trafico malicioso o monitoreo de redes, se puede obtener gran cantidad

de datos a partir de fuentes como:

=  Firewalls

= [DS/IPS

» Analizadores de trafico y de flujos

» Sistemas de enrutamiento o conectividad (switches, routers, etc)
» Bitacoras del sistema operativo

» Bitacoras de aplicaciones de monitoreo

= Bitacoras de aplicaciones de proposito especifico

Esto implica la utilizacién de algoritmos, técnicas o métodos de ordenamiento,

clasificaciéon y almacenamiento de la informacidn para facilitar su procesamiento.

Debido a la gran cantidad de informacién que puede ser generada segun el tamafio de
la red o del nivel de detalle de las bitacoras, es conveniente dividir los datos fuente y
preprocesarlos para una mayor eficiencia, sin embargo estas tareas pueden resultar
demasiado complicadas si no se cuenta con las herramientas necesarias o las

habilidades suficientes para poder manejar la informacién.

Saber si la red sufrio un ataque, conocer las estadisticas sobre el flujo de trafico de red,

detectar si un equipo o usuario especifico intenta recurrentemente acceder a un
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recurso no autorizado o incluso si se han logrado dichos accesos, entre otras

actividades, son eventos que pueden ser detectados mediante el andlisis de bitacoras.
Para definir un mecanismo de analisis de bitadcoras es necesario tomar en cuenta:

» (Cantidad de datos fuente
= Recursos de procesamiento (equipos, aplicaciones, etc.)

*» Tiempos de respuesta
Una vez considerado esto, se debe definir de la manera mas clara posible:

* Informacién esperada

* Formatos de salida
Para ello, existen diversas herramientas que permiten procesar datos:

» Herramientas nativas de los sistemas operativos (basados en UNIX/GNU
Linux): grep, sort, awk, etc.
» Lenguajes de programacion (scripting): Perl, Python, PHP, etc.

» Software especializado

De cualquier manera, una de las principales consideraciones en el analisis de logs sera
la cantidad de datos, puesto que implica procesamiento, lo cual a su vez se traduce en
recursos y tiempo. El Dr. Anton Chuvakin® publicé en su blog® una medicién trivial
pero muy clara de la cantidad de recursos de almacenamiento que puede implicar un

analisis de bitacoras:

100,000 log messages / second x 300 bytes / log message ~ 28.6 MB
x 3600 seconds ~100.6 GB / hour
x 24 hours ~ 2.35 TB / day
x 365 days ~ 860.5 TB / year
x 3years~2.52 PB

Oops! Now you know what is a petabyte.
And, BTW, you also now what is a trillion - of log messages.

5 Reconocido experto en el campo de la seguridad y analisis de logs, autor de los libros “Security Warrior”, “PCI
Compliance” y contribuidor de “Know Your Enemy II”, “Information Security Management Handbook” y una
docena de articulos sobre “log management”, SIEM, seguridad y analisis de datos, administracion de la seguridad,
entre otros.

6 http://chuvakin.blogspot.com/
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Ademas, dependiendo de las necesidades de tiempo de respuesta ante un evento dado,
pueden generarse problemas en la capacidad de procesar los datos cuando se llega a
niveles de varios GB al dia, no obstante, la correcta aplicacion de técnicas y soluciones
de analisis de bitdcoras permitira detectar, clasificar, almacenar y obtener
interpretaciones sobre la informacidn relacionada con la posible actividad maliciosa

en el entorno de la red.

1.2 MECANISMOS ALTERNATIVOS PARA LA DETECCION DE TRAFICO MALICIOSO

Adicionalmente a los métodos comunes para deteccién de trafico malicioso, desde
hace varios afios han surgido tecnologias con un enfoque de analisis mas profundo.
Algunas de estas tecnologias se basan en el concepto de emulacién de servicios y
redes y su objetivo principal es recibir, bajo un ambiente controlado, todo el trafico
malicioso que sea posible para ser almacenado y estudiado. Aunque existen distintas
variantes de métodos alternativos de deteccion de trafico malicioso, aqui se

abordaran los temas relacionados con la propuesta original de la tesis.

1.2.1 TECNOLOGIAS HONEYPOT

Este tipo de tecnologias surgieron a finales de los 90’s bajo el concepto de sistemas
honeypot. Su objetivo primordial es recibir el trafico malicioso de manera intencional
y poder interactuar con él. En el contexto mas general, un honeypot es un equipo
sefiuelo que se instala en un punto de la red para poder recibir, y por lo tanto detectar,
trafico malicioso o patrones relacionados. Una de las referencias mas importantes en
este campo es el proyecto “The Honeynet Project”’, organizacion internacional
fundada por Lance Spitzner en 1999 cuya actividad fundamental es la investigacion en
el campo de las tecnologias honeypots y las amenazas a la seguridad de la
informacién. Fue Lance Spitzner quién introdujo por primera vez el término honeynet

el cual define como una red de honeypots de alta interaccién que simulan una red en

7 Portal web del proyecto internacional http://www.honeynet.unam.mx
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produccion, configurada de manera que la actividad sea monitoreada, registrada y

discretamente regulada.

Conforme han pasado los afios, las caracteristicas de los honeypots han cambiado
pero el concepto inicial sigue siendo el mismo. Pueden clasificarse por su entorno y

por su funcionamiento.
Por su entorno se dividen en:

* Honeypots de produccién: Son equipos situados en el entorno real de la red
junto con otros equipos en produccién como servidores. Cominmente son de
baja interaccion y funcionan como un complemento a la deteccién de
amenazas, mitigando de alguna manera los riesgos en la actividad de la red.

» Honeypots de investigaciéon: Son equipos instalados con el solo propdsito de
estudiar el comportamiento y las tendencias del trafico malicioso causado por
intrusos o ataques automatizados, situados en entornos exclusivos de prueba y
generalmente con fines académicos. Tienen la caracteristica de capturar y
analizar la informaciéon por lo que su configuracion y administraciéon puede ser

mas compleja.
Por su modo de funcionamiento se dividen en:

* Honeypots de baja interaccidon: Son equipos cuya caracteristica principal es
emular los servicios de un sistema real para poder interactuar lo suficiente con
los intrusos o amenazas automatizadas y recopilar datos. Al tratarse de una
emulacion, la efectividad y cantidad de informacién recopilada depende de la
complejidad con la que el honeypot interactie. Esto implica un menor riesgo
pero los hace detectables mas facilmente. Son muy eficientes para la deteccion
de patrones maliciosos, captura de malware y generacion de estadisticas de
trafico en general.

* Honeypots de alta interaccion: Son equipos reales, es decir, no implementan la
emulacion de ningun servicio sino que la interaccién se da realmente por el

software instalado en el sistema. Esto permite que los intrusos tengan una
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interaccion y control real del sistema sefiuelo lo cual implica un mayor riesgo y
por lo tanto la necesidad de un sistema de control externo que permita
monitorear, almacenar y procesar la informaciéon capturada. Este tipo de
honeypot puede implementarse junto con mecanismos capaces de obtener
informacion muy detallada de la actividad que el intruso realiza en el sistema
(por ejemplo es posible monitorear los comandos que escribe en una terminal),
por lo que de manera general el enfoque es mas para un ambito de

investigacion de las técnicas y tendencias de ataques de seguridad en computo.

La tunica diferencia entre una red de honeypots y una honeynet estrictamente se
refiere a que las honeynets estan formadas por uno o mas honeypots de alta
interaccion desplegados bajo un esquema de control y andlisis de trafico de red

como se observa en la figura 7.
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Figura 7. Esquema de conectividad de una honeynet

Las honeynets han evolucionado durante los ultimos afios implementando nuevas
caracteristicas, principalmente enfocada en el manejo y control de la informacion. Los

tipos de honeynets que existen pueden englobarse en:

* Honeynets Generacion [ (1999)

o Arquitectura inicial y basica de control y captura de datos
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* Honeynets Generacion II (2002)

o Arquitectura mejorada en el control y captura de los datos: bridge capa

2, filtrado, sistema de alertas, mddulo sebek v2.x.

* Honeynets Generacion III (2005)

o Arquitectura con analisis de datos

* Honeynets distribuidas

o Honeynets desplegadas a lo largo de Internet

* Honeynets virtuales

o Honeynets desplegadas en un mismo equipo

Cada modulo implementado en una honeynet cumple funciones especificas. La

evolucion de cada uno de ellos se ha dado segln la necesidad de un mejor manejo y

control de los datos. Las honeynets actuales permiten obtener informacién muy

detallada de las actividades de los honeypots y de los aspectos del trafico malicioso en

ellos. La

tabla 4 muestra las herramientas utilizadas en cada subsistema del

Honeywall:

MODULO

Control de datos Iptables - Firewall

Tabla 4. Subsistemas del honeywall

CARACTERISTICAS

Rate-limitting - Limites de conexiones

Snort-inline - Tecnologias IPS

Captura de datos Logs de iptables - Informacidn de firewall

Alertas de IDS - Informacion de Snort
pOf - Identificacion pasiva de S.O.
Sebek - Captura avanzada de datos

Tcpdump - Captura de trafico

Analisis de datos  MySQL - Almacenamiento de informacién en BD

Argus y Hflow - Anlisis de flujos
Swatch - Analisis de logs de alertas del IDS y firewall

Walleye - Interfaz grafica Web
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Con el avance de las caracteristicas de emulacion de los honeypots de baja interaccion
y los sistemas de administracion como honeywall, la utilizacién de tecnologias
honeypot ha permitido obtener buenos resultados y sobre todo sigue siendo un
campo amplio en la investigacion, tanto para fines académicos como para la industria.
En la UNAM existe desde hace varios afios el Proyecto Honeynet UNAMS, el cual
realiza investigaciones sobre este tipo de tecnologias y sobre mecanismos de

deteccion y andlisis de trafico malicioso en general.

1.2.2 DARKNETS

El término de Darknet se refiere a todo el conjunto de direcciones o segmentos IP que
no han sido asignados para algtn servicio o dispositivo especifico en una red, y que
son destinadas a ser utilizados por uno o varios equipos con caracteristicas especiales
para identificacidn de posibles amenazas en la red. Partiendo de este concepto, todo el
trafico que circule por la red y que de algin modo se relacione con alguna de estas
direcciones o segmentos [P, adquiere la caracteristica de ser potencialmente anémalo

o malicioso debido a que en teoria no deberia existir trafico dirigido hacia ellos.

Este concepto ha sido utilizado para poder identificar trafico malicioso y fallas en
dispositivos de red aprovechando su baja probabilidad de que se trate de un falso
positivo. Posee las caracteristicas adecuadas para combinarla con tecnologias
honeypot y poder capturar, procesar y analizar muestras de trafico malicioso en

honeynets y redes en produccion.

Debido a que es una parte fundamental en la propuesta de este trabajo de tesis, el

concepto de Darknet se abordara de una manera mas detallada en el capitulo 2.

8 Proyecto dependiente de la Subdireccién de Seguridad de la Informacién /UNAM-CERT en la Direccién General de
Cémputo y de Tecnologias de la Informacién y Comunicacién (DGTIC) y participante como UNAM-Chapter en The
Honeynet Project. http://www.honeynet.unam.mx
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1.2.3 TELESCOPIOS DE RED

De manera general, este concepto se refiere a un mecanismo de detecciéon y monitoreo
basado en el despliegue de sensores distribuidos a lo largo de un entorno de red o
bien mediante el andlisis de datos de varios dispositivos de conectividad. De cualquier
forma, una de las caracteristicas principales es que permite conjuntar la informacién

recopilada por diversas fuentes de un espacio grande de monitoreo.

Su objetivo principal es detectar trafico malicioso y monitorear la actividad general de
la red combinando diversas tecnologias como las mencionadas en secciones
anteriores (IDS, honeypots, Darknets, etc.), sin embargo, los telescopios de seguridad
pueden ir mas alld que los sistemas convencionales. Debido a que este tipo de
mecanismo estd enfocado a entornos de gran escala, adicionalmente de obtener un
esquema de la actividad de la red, dan la posibilidad de generar muestras de
informacién de trafico malicioso de redes externas y dependiendo de su tamafio y
complejidad, pueden llegar a ser referencias importantes para conocer las tendencias

globales en la actividad del trafico de Internet.
Algunas caracteristicas de este tipo de tecnologia son:

= Modelo de deteccién distribuido

= Modelo de administracion centralizada o distribuida

* Entornos de gran escala

* Gran cantidad de informacion recopilada, procesada y almacenada

» Altamente demandante en recursos de hardware

» Generadores de informacion estadistica importante

= Monitores de las tendencias de trafico en espacios grandes de Internet

» [dentificacion de anomalias a nivel global

Quiza en un concepto muy general, la diferencia formal entre una Darknet y un

telescopio de red es su tamafo y complejidad.
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En apartados posteriores se mencionan caracteristicas especificas del Telescopio de
seguridad de la UNAM, cuyo principal motor de deteccidn de trafico de red malicioso

es la Darknet-UNAM, propuesta de esta tesis.
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CAPITULO 2

DARKNETS Y TELESCOPIOS DE RED
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En este capitulo se abarca el concepto, funcionamiento y esquemas de
implementacion de la tecnologia Darknet. Presenta también el andlisis a los modelos
de deteccidon para poder tener un mejor contexto sobre el disefio y potencial de la

Darknet-UNAM implementada en la red académica méas grande de México, RedUNAM.

2.1 INTRODUCCION A LAS DARKNETS

Como se menciono en un apartado anterior, una Darknet es un equipo o conjunto de
ellos los cuales utilizan direcciones IP o segmentos de red que no estan asignados a
ningln servicio o dispositivo especifico dentro de un entorno. Esto quiere decir que
todas las direcciones IP de la Darknet estan explicitamente reservadas para no ser
utilizadas en algin equipo de la red de produccién lo cual implica que solo los equipos
o el equipo, denominado servidor Darknet, hard uso de estas direcciones para su

funcionamiento.

2.2 TRAFICO DE RED “NO ASIGNADO”

El trafico no asignado corresponde al relacionado con todas las direcciones IP de la
Darknet. En un entorno ideal este trafico no deberia existir, sin embargo, es
importante mencionar que el hecho de que exista no necesariamente significa que
haya actividad maliciosa en la red ya que puede deberse también a alguna anomalia en

la configuracion de algtin equipo o dispositivo de enrutamiento.

Las direcciones IP no asignadas representan una inversion del espacio de direcciones
para obtener un mecanismo alterno de deteccion de trafico malicioso y anomalias,
principalmente cuando se trata de direcciones IP homologadas. El numero de
direcciones destinadas a la Darknet es proporcional a la cantidad de eventos
detectados y dependiendo de las caracteristicas y capacidades de implementacidn, es

también proporcional a la efectividad de la informacién obtenida.
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En organizaciones grandes pueden existir Darknets internas, es decir, con direcciones
[P de segmentos privados. Por la misma razon, este tipo de Darknets seran efectivas
solamente dentro del entorno de la red, siendo incapaces de detectar trafico malicioso
externo y limitando su accién a detectar eventos originados desde equipos internos.
En este caso, el tamafio de la Darknet juega un papel diferente ya que aunque
literalmente se asignen miles o decenas de miles de direcciones IP privadas, el campo
de accién continda limitado a la deteccién de trafico generado en la red interna y

posiblemente hacia redes externas.

La asignacion del tipo de direcciones IP privadas o publicas depende de los objetivos
de la implementacién de la Darknet, pero para fines de un telescopio de red, se deben
utilizar direcciones homologadas con el objetivo de poder detectar eventos desde y

hacia redes externas.

La figura 8 muestra un ejemplo de una Darknet en una red en produccion.

Servidor
Darknet

i Q& Q e

Sensor
Darknet

AN =

Figura 8. Esquema de una Darknet en una red en produccién
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2.3 CARACTERISTICAS DE UNA DARKNET
Independientemente de sus objetivos e implementacién, de manera general una

Darknet posee las siguientes caracteristicas:

Utiliza direcciones IP no asignadas.
Todo el trafico en la Darknet es potencialmente sospechoso.
La cantidad de falsos positivos en la deteccion de anomalias es muy bajo.
Puede detectar trafico malicioso o anomalias en la configuracién de
dispositivos.
Tiene las caracteristicas para implementar tecnologias honeypot de manera
muy conveniente y eficiente para obtener:

o Muestras de trafico malicioso

o Muestras de malware
Con la informaciéon obtenida, tiene la capacidad de generar informacion
estadistica importante sobre el trafico de red.

Inversidn de direcciones IP de la red para su funcionamiento.

2.4 ESQUEMA DE FUNCIONAMIENTO Y HERRAMIENTAS RELACIONADAS

El funcionamiento especifico de una Darknet depende de sus objetivos, pero el

concepto general toma en cuenta aspectos como:

Tecnologias implementadas

o Honeypots, IDS, analisis de flujos, etc.
Capacidad y complejidad de interaccion

o Simulacién de servicios, equipos reales, etc.
Capacidad y complejidad de analisis

Campo de accién

El objetivo principal es que cada uno de los equipos o el servidor Darknet reciba e

interactie, bajo un ambiente controlado, con todo el trafico dirigido hacia él. A partir

de ese momento se puede identificar el origen, el tipo de trafico, protocolo, puertos,
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etc. y con esto saber si se trata de trafico malicioso o alguna falla en la configuraciéon

de un equipo.

La clasificacion de trafico malicioso dependera del mecanismo de deteccidn, ya sea un
equipo honeypot, un IDS u otro dispositivo, basandose en firmas o en el analisis del
contenido del trafico que dichas herramientas realicen. Mientras tanto, la deteccién de
anomalias se puede identificar cuando se detectan patrones no necesariamente
maliciosos y que corresponden a comportamientos como por ejemplo cuando un
dispositivo de enrutamiento esta mal configurado ocasionando que uno o varios

equipos estén realizando conexiones recurrentes e innecesarias a otros equipos.

Ya sea que la Darknet esté compuesta por segmentos dedicados de direcciones IP o en
equipos bien identificados de la red en produccion, el trafico no asignado es siempre

detectable.

La figura 9 muestra un esquema basico de recopilacién de informacién de cada sensor

de la Darknet hacia un servidor dedicado.

Atacante

Trafico malicioso

Produccién Produccidn Produccidn Produccion
X.X.X.1 X.X.X.2 XXX.4 X.X.X.6

=

S

Analisis y almacenamiento
de datos

Figura 9. Esquema de funcionamiento de una Darknet.
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Para que una Darknet pueda detectar algun ataque o cierto tipo de trafico malicioso,
debe forzosamente involucrar al menos a una de las direcciones IP de la misma. Esto
quiere decir que si un ataque es dirigido a una IP fuera de la Darknet, entonces es muy
probable que el ataque no pueda ser identificado. Afortunadamente, para los fines de
deteccién, muchas amenazas en la red, principalmente las automatizadas como
gusanos, bots, entre otros, presentan patrones en los cuales al intentar propagarse
envian peticiones de conexidn o algun tipo de escaneo al mayor numero de equipos a
su alcance. Esto revela las fuentes de los ataques puesto que en teoria el trafico
dirigido a equipos sin asignar no deberia existir y en este ejemplo, el trafico

potencialmente sospechoso se convierte en trafico malicioso identificado.

La gran ventaja de una Darknet es que al presentar bajos porcentajes de falsos
positivos, los eventos identificados representan un estimado general de la actividad
de trafico malicioso que se recibe o circula en la red. Para obtener esta informacion
pueden ser utilizadas diversas herramientas dependiendo del tipo de analisis,
procesamiento y resultados esperados. La tabla 5 se muestra un ejemplo de tipos de

analisis y herramientas utilizadas en la implementacién de una Darknet.

Tabla 5. Tipos de analisis y herramientas utilizadas en una Darknet

TECNOLOGIA  OBJETIVOS EJEMPLOS |

Honeypot Simulacién de servicios, Dionaea, honeytrap, honeyd,
captura de malware y kojoney, kippo, argos, honeybot,
control de trafico glastopf, google hack honeypot,

honeywall, Hflow, etc.

IDS Deteccion de trafico Snort, Sguil, BASE, Suricata, Ossec
malicioso mediante HIDS, Prelude Hybrid IDS, Aide

Andlisis de Analisis de flujos y Argus, Netflow, Hflow

flujos generacion de estadisticas
de trafico

Analisis de Analisis del trafico de red: | Tcpdump, Wireshark, Tshark,

traficoy paquetes, protocolos, Snort, Windump, ntop, etc.

protocolos aplicaciones, etc.

Analisis de log | Analisis de logs de Scripting perl, python, shell UNIX,
aplicaciones y sistema Splunk, Logstash, etc.
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Implementando alguna de estas tecnologias o combinaciones de ellas, se pueden

detectar actividades como:

= Escaneos

* Propagacion de gusanos, bots, virus

» Ataques de fuerza bruta

» Ataques especificos que utilicen técnicas de spoofing
= Fallas en la configuracion de dispositivos

» [dentificacion de patrones de botnets o redes P2P

» Patrones anormales de trafico

* Nuevas tendencias de ataques

=  Entre otros

2.5 ANALISIS DEL MODELO DE DETECCION EN SEGMENTOS DARKNET
Es muy importante hacer un analisis del modelo de deteccién para poder estimar de
manera general la cantidad de trafico esperado y los tiempos de captura, verificacion,

y almacenamiento de datos.

Actualmente, IPv4 (Internet Protocol version 4) es la tecnologia de direccionamiento
de red desplegada en la mayoria de los dispositivos en el mundo. Es un protocolo de
comunicaciéon que permite un direccionamiento Unico de 32 bits para cada equipo
dentro de la red. Esto quiere decir que el espacio de de asignacion equivale a 232, lo

cual resulta en 4.294.967.296 direcciones Unicas.

Para poder identificar grupos de direcciones o segmentos, cominmente se utilizan
notaciones como /8, /16, /24, etc. refiriéndose al nimero de bits fuera de los 32. Por
ejemplo, /8 hace referencia a un rango de 224 direcciones que comparten los primeros
8 bits de la direccién. Asi, /16 corresponde a un grupo de 216 direcciones con los
primero 16 bits comunes y /24 a 28 direcciones compartiendo los primeros 24 bits. El

caso de /32 hace referencia a una direccion IP tUnica.
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En el contexto de los telescopios de seguridad, estas notaciones son importantes ya
que al referirse a bloques de red permiten hacer un calculo estimado de la
probabilidad de que un host dentro del espacio de monitoreo sea seleccionado como
destino de alguna conexidn por algin equipo en Internet. Si a esto se le agrega lo que
la definicibn de Darknet marca sobre la naturaleza del trafico en segmentos no
utilizados, entonces dicha probabilidad se refiere a la recepcién de trafico de red

potencialmente anémalo o malicioso.

La probabilidad p esta dada por la cantidad de direcciones en el espacio de monitoreo
de la Darknet entre la cantidad del espacio total de direcciones. Entonces, para IPv4 la

probabilidad de deteccién en un segmento /x estd dada por la ecuacion:

232—x . 1
P.= — o bien P.==

Esto quiere decir que para un segmento /8, la probabilidad equivale a:

1 1 . 22 1
P8:_:_ o bien szﬁzz—gzg

Y para /16y /24 se tiene una probabilidad respectivamente de:

b 11
167516 ~ 65536
1 1

P ==
247924 7 16777216

1 . : . . .
De manera general, Px=2—x puede ser aplicada a cualquier otro espacio de direcciones,

tal es el caso de IPv6 el cual maneja 128 bits.

2.5.1 TIEMPOS DE DETECCION
Las Darknet son utiles para observar eventos aleatorios y espontaneos entre equipos.
La medicion del tiempo de deteccién es util para poder establecer la duracién minima

de espera para observar un evento segun el tamafio de la misma. Algunas amenazas,
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como los gusanos, intentan propagarse a todos los hosts posibles mientras que otros
se propagan a rangos y ritmos especificos. Haciendo calculos estimados de esta
duracion tomando como base el rango de objetivos en la Darknet (IP’s alcanzadas), se

puede hacer también un estimado de su efectividad.

Cuando un host toma como objetivo una direccién IP uniformemente aleatoria en todo
un espacio de monitoreo, la probabilidad de detecciéon en una direccién Unica esta
basada en una distribucion geométrica. Una Darknet puede visualizar parte de este
espacio, entonces, esta porcion denominada p, se refiere a la probabilidad de que un
paquete de red alcance una direccion dentro de ella. Si el host envia multiples
paquetes, entonces el nimero de paquetes vistos en el espacio de la Darknet esta

descrito por una distribucién binomial con un parametro p.

2.5.2 DETECCION EN EQUIPOS UNICOS

Se asume que cada direcciéon asignada a la Darknet corresponde a un equipo
independiente, entonces cuando un host genera multiples paquetes, cada paquete
tiene p posibilidades de alcanzar a la Darknet, y por lo tanto que la actividad sea
detectada. Aplicando un analisis matematico, cada host objetivo seleccionado por el

host fuente es una prueba de Bernoulli[42].

Considerando el nimero de paquetes generado por un host como el producto de la
frecuencia con que los paquetes son enviados, r, y el tiempo T transcurrido., entonces
la probabilidad de que al menos un paquete sea visto en la Darknet en un tiempo T
estd dada por la ecuacibn P(t<T)=1-(1-p)7, la cual corresponde a una
distribucién geométrica. Su planteamiento se justifica en que corresponde a la
distribucién de probabilidad del nimero X del ensayo de Bernoulli necesaria para
obtener un éxito contenido en un conjunto de pruebas, interpretando esto, la prueba
corresponde al envio del paquete y el éxito a la recepcién de la conexién en una IP

dentro de la Darknet.

Desarrollando la expresion se tiene que:
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1 _logfl —P(t<T)]  logi)

T = = =
rlog 1 (1-p) rlog(1 —p) rlog(1 —p)
T=P(¢<T)

Asi, la ecuacién

-1
T=—-+«——
rlogi1(1—p)

A

representa el tiempo T antes de observar al menos un paquete de un determinado
evento con probabilidad Z (para Z=1-P(t<T)). Entonces, la probabilidad corresponde a
observar al menos un paquete con un objetivo determinado a una tasa de r pruebas
por unidad de tiempo durante un lapso T, con lo cual podemos inferir un claro
impacto segliin el tamafno del espacio de monitoreo dado el posible crecimiento

exponencial entre los diferentes tipos de espacio de monitoreo (/8, /16, /24, etc.)

Con lo anterior, el nimero de paquetes esperados hasta que es visto el primero de

ellos es:

Hy

con una varianza de:

Ya que el interés es saber la tasa de transferencia de los paquetes y el intervalo de
tiempo, se sustituye el nimero absoluto de paquetes enviados con rT obteniendo el

tiempo transcurrido:

1
‘UT=%

Asi, en este caso es mas util saber que el tiempo esperado de observar una amenaza
proveniente de un equipo infectado con un gusano del estilo code-red en una red /8 es

de 25.6 segundos, a diferencia de calcular que la Darknet tiene un 63.284% de
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probabilidad de visualizar un ataque como ese en los mismos 25.6 segundos. Esto
quiere decir que se pueden hacer ajustes segun la probabilidad, por ejemplo, para
observar un paquete del ejemplo anterior con una probabilidad del 99.999% se

requieren aproximadamente 4.9 minutos.

La figura 10 muestra la relacién tiempo-porcentaje de la probabilidad de observar al
menos un paquete de un host que aleatoriamente selecciona un objetivo que esté
dentro del espacio de monitoreo de Darknets de diferentes tamafnos. En ella se puede
observar la relacién entre el tamafio del espacio de monitoreo y la efectividad de la
Darknet para detectar determinados tipos de eventos. Esto a su vez denota la

importancia que tiene la inversion de direcciones IP en este tipo de modelos de

deteccidn.
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Figura 10. Relacién tiempo-porcentaje para deteccién de un evento segiin el tamafio de una Darknet

Por su parte, la tabla 6 muestra una estadistica de tiempos segtin el tamafio de una
Darknet para un caso de envio de 10 paquetes por segundo provenientes de un equipo
cualquiera. La primera columna indica la duracién del evento para que la Darknet
visualice el 95% de ellos, mientras que la ultima columna muestra la duracién del
evento para el cual la Darknet perderia el 95% de los mismos. Las columnas del centro
demuestran la media y el promedio, es decir, los casos posiblemente mas comunes. En

este caso se debe tomar en cuenta que un evento en la practica tiene una duracién
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limitada, por lo cual en la mayoria de las ocasiones sera suficiente visualizar una

minima cantidad de paquetes para poder clasificarlo.

Tabla 6. Duracién de eventos y porcentaje de deteccién segtin el tamafio de una Darknet para un caso

especifico.
Red 95% Promedio Media 5%
/8 1.3 min 25.6 seg 17.7 seg 1.31 seg

/14 1.4 hrs 27.3min  18.9 min 1.4 min
/15 2.7 hrs 54.6 min  37.9 min 2.8 min
/16 5.5 hrs 1.82 hrs 1.26 hrs 5.6 min
/19 1.8 dias 14.6 hrs 10.1 hrs  44.8 min
/20 3.6 dias 29.1 hrs 20.8 hrs 1.49 hrs
/21 7.3 dias 58.3 hrs 40.4 hrs 2.99 hrs
/22 14.5dias 4.85dias  3.36 hrs 5.98 hrs
/23 29.1dias 9.71dias  6.73 hrs 12.0 hrs
/24 58.2dias 19.4dias 13.5dias  23.9 hrs

2.5.3 DETECCION DE MULTIPLES PAQUETES

En un esquema similar pero tomando en cuenta la deteccién de multiples paquetes
provenientes de una misma fuente, se pueden categorizar los tipos de eventos
detectados y a su vez, disminuir la posibilidad de que se trate de un falso positivo y
aumentando la posibilidad de identificar un potencial evento anémalo pudiendo ser
malicioso como un ataque de negacion de servicio. Esto es importante tomarlo en
cuenta ya que la naturaleza de una Darknet también define la recepcion de trafico
debido a fallas en la configuracién (por ejemplo fallas en un router), o alguna anomalia

que no se trate de una amenaza.

Dependiendo de las caracteristicas de los eventos a ser monitoreados y propiamente
de su disefio, el umbral k de paquetes que pueden ser seleccionados considerando la

probabilidad de ver k o mas paquetes de N transmitidos es:
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P(vistos 2 k) =1-— (1)\/[> p?Y (1 —p)NY
y=0

La formula anterior se refiere a la definicion de una distribuciéon binomial, la cual mide
el nimero de éxitos en una secuencia de n ensayos independientes de Bernoulli con
una probabilidad fija p de ocurrencia del éxito entre los ensayos los cuales tienen dos
posibles resultados, éxito(p) o fracaso(q=1-p). Interpretando esto, entonces el calculo
de la probabilidad de ver al menos 100 paquetes en un segmento /8 provenientes de
un ataque DoS con una tasa de 500 paquetes por segundo y con una duracion de 1

minuto esta dada por:

N =500pps * 60 sec = 30000 paquetes
K =100 paquetes

p=2°%
/30000
pP=1- Z ( ) )(Z—B)yu _ 27830000~y _ 95 20,
y=0

En cambio, en unared /16:

N =500pps * 60 sec = 30000 paquetes
K =100 paquetes
p =216

100-1

p—1— Z (30?/00) (2_8)y(1 _ 2—8)30000—y = 6.7x107195
y=0

Se puede apreciar la variaciéon considerable de la probabilidad segin el tamafio del
espacio de monitoreo dado el crecimiento exponencial de un segmento a otro de la
red. En el Anexo 1 se muestra una comparativa de diferentes probabilidades para

redes /8y /16 haciendo variaciones en el nimero de paquetes enviados.
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2.6 DARKNETS EN AMBIENTES ACADEMICOS
Las redes académicas, principalmente de Universidades, representan un potencial
campo de accion para la implementacién de Darknets y honeynets. Esto se debe a que

este tipo de ambientes posee caracteristicas como:

= Altos anchos de banda desde y hacia Internet.

* Gran numero de equipos utilizados.

» Muchos tipos de servicios, sistemas y arquitecturas utilizadas.

» Equipos con grandes capacidades de almacenamiento y procesamiento.

» Posible administracién auténoma en cada area, dependencia, escuela, facultad,
edificio, etc.

» Falta de restricciones en varias partes de la red.

» Existencia de trafico de red inusual debido a proyectos de investigacion.

Lo anterior también se complementa con que el principal objetivo de este tipo de
implementacion esta enfocado a la investigacién y desarrollo de nuevas tecnologias y

herramientas en el campo.

Dependiendo de la infraestructura de la Darknet, siempre se debe tomar en cuenta
que es necesario mantener una coordinacion estrecha con los administradores de red
o encargados de cada area. Esto es porque si se utilizan direcciones IP que ellos
administran, es posible que al recibir y capturar trafico malicioso se viole alguna
politica de seguridad y levante alertas de sistemas de monitoreo desplegados en la

red.

En un documento [28] publicado por The Honeynet Project sobre Honeynets en
Universidades, se mencionan algunas lecciones aprendidas, en este caso en The
Georgia Institute of Technology (Georgia Tech). Tomando en cuenta que las
caracteristicas de una honeynet y una Darknet son similares, se puede hacer

referencia a dichas lecciones:
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1

2)

3)

4)
5)

6)

Iniciar poco a poco: Si se desea implementar una honeynet en una organizacion
grande, se debe iniciar con algo pequefio. Esto permitira evaluar y entender
como se analizaran los datos y desarrollar sistemas personalizados para ello.
Mantener buenas relaciones con los administradores de red: Esto es critico
puesto que son ellos quienes proporcionan la infraestructura légica de IP’s
para realizar las tareas, ademas, en los casos en los que ellos no hayan
detectado algun tipo de ataque, exploit o trafico malicioso especifico, quien
implementa la honeynet (o Darknet en este caso), podria ser la primera
persona que los notifique de ello.

Enfocarse en los ataques provenientes de la red de la organizacidn: Este tipo de
ataques son de los que mas dafio causan a las organizaciones. Debe informarse
inmediatamente a los administradores sobre los equipos que hayan sido
comprometidos dentro de la organizacidn.

No publicar el rango de las direcciones IP de la honeynet (o Darknet).

No sobreestimar la cantidad de tiempo necesario para analizar los datos
recopilados.

Para implementar una honeynet no se necesitan equipos con altas prestaciones
de procesamiento o almacenamiento (aunque esto depende del esquema de

implementacion).

Definitivamente, el despliegue tanto de honeynets como Darknets en ambientes
académicos traen grandes beneficios y sobre todo permiten obtener y analizar

informacion muy util sobre deteccion de trafico malicioso.

2.7 DARKNETS A GRAN ESCALA

A nivel global existen varios proyectos de diferentes tamafios y caracteristicas,
algunos mas complejos que otros, sin embargo persiguen un concepto comun: el
monitoreo de la actividad de trafico de red. Estos proyectos ofrecen distintos tipos de
informacion siendo una de sus principales diferencias el tamafio y la forma de
recopilacién y procesamiento de los datos. Algunos de ellos, debido a su tamafio y
capacidad, se han convertido en referencias importantes para consultar la actividad

del trafico de red y las tendencias en Internet.
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A continuacién se menciona un panorama general sobre algunos de los proyectos de
este tipo para poder hacer una comparativa en los modelos de deteccién y

capacidades en general.

2.7.1 INTERNET MOTION SENSOR (IMS)

Es un proyecto desarrollado entre la firma de seguridad Arbor Networks y la
Universidad de Michigan. Consiste en un sistema de monitoreo de las amenazas de
Internet a nivel global cuyo objetivo es medir, clasificar y dar seguimiento a dichas
amenazas. Posee una infraestructura distribuida de sensores ubicados en distintos
lugares abarcando segmentos de red desde /25 hasta /8 en redes académicas,
comerciales e ISP's y cuenta con una infraestructura de almacenamiento por
jerarquias. Su funcionamiento se basa en diversas tecnologias de deteccion entre las
que se encuentran honeypots, analisis de flujos, andlisis de payloads, etc. La

arquitectura general del proyecto IMS persigue tres objetivos:

» Mantener un nivel de interaccién capaz de identificar trafico del mismo servicio
» (lasificacion de las amenazas emergentes

» Visibilidad de Internet mas alla de las fronteras geograficas u operativas

Los sensores desplegados estan clasificados en “dark IP” (segmentos de la Darknet) y
“topology” (segmentos dentro de una topologia asignada). La figura 11 muestra la

infraestructura del IMS.

Internet Agregador
.@,
‘
/8 Senso
=
BGP Sensor Proveedore
Red
M6 Sensor Universitaria @ )
]
- /24 Sensor

/24 Sensor @
24 Sensor

Figura 11. Infraestructura del Internet Motion Sensor
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Con esta infraestructura, es capaz de detectar y analizar amenazas como gusanos,

escaneos, ataques DoS, entre otros, con la caracteristica de hacerlo en tiempo-real.

La figura 12 muestra el procedimiento de analisis y manejo de informacion del IMS.
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Figura 12. Esquema de funcionamiento del IMS
2.7.2 CAIDA
Cooperative Association for Internet Data Analysis. Es una asociacion cuyos objetivos

son:

» Mediry entender el trafico en Internet

» Desarrollar herramientas parala medicion y analisis

= Recopilar y proveer datos sobre Internet de diferentes rubros: seguridad, dns,
routing, topologias, etc.

= Visualizacién de red
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Posee una de las infraestructuras mas grandes a nivel global para la medicion y
analisis del trafico en Internet. Consta del llamado “Archipelago” o “Ark” el cual en su
ultima actualizacion en Febrero de 2010 tenia desplegada 41 monitores en 25 paises.
La tabla 7 y la figura 13 muestran la distribucién por continente y su ubicacion

geografica respectivamente.

Tabla 7. Infraestructura de “Archipelago” de CAIDA

Por continente Por organizacion

17 Norteamérica 21 Académicas

14 Europa 10 Redes de investigacién
5 Asia 5 Infraestructuras de red
2 Oceania 4 Redes comerciales

2 Sudamérica 1 Red comunitaria

1 Africa

| Q
%
q Asia
gnm & kﬁht @
q?' Atlantc e-
e‘ Ocean ‘
Africa @
ASO(N_"“A G : - ‘\.
Pacific rncllc" Indhian
Oc ” Ocean Aus"alm$ ‘

Figura 13. Monitores del Archipelago de CAIDA

Uno de los proyectos de CAIDA es el UCSD Network Telescope, el cual consiste en una
Darknet con un potencial de una red /8, esto quiere decir aproximadamente 16
millones de direcciones IP. Este Telescopio tiene como objetivos la deteccion de
ataques de negacidon de servicios, propagacion de gusanos, y deteccidon general de

trafico malicioso generado por agentes automatizados.
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2.7.3 TEAM CYMRU, THE DARKNET PROJECT

Team Cymru es una organizacion especializada en la investigacion sobre seguridad en
Internet. Uno de sus proyectos es “The Darknet Project”, el cual al igual que sus
similares, es capaz de identificar actividad maliciosa en Internet y a su vez generar
estadisticas de trafico para saber qué es lo que pasa en la red. Utiliza tecnologias como

el analisis de flujos y el analisis de trafico de red.

La infraestructura de este proyecto consta de 8 Darknets desplegadas en diferentes

zonas geograficas tal como se muestra en la tabla 8.

Tabla 8. Darknets de “The DArknet Project”

Darknet Espacio de IP’s

Darknet 1 (ARIN/US) 6 Redes /24 (1,536)
Darknet 2 (ARIN/US) 4 Redes /16 (262,144)
Darknet 3 (ARIN/US) 10 Redes /24 (2,560)
Darknet 4 (ARIN/CA) 1Red /16 (65,536)
Darknet 5 (ARIN/US) 1Red /17 (32,768)
Darknet 6 (ARIN/US) 1Red /24 (256)
Darknet 7 (RIPENCC/NL) 2 Redes /16 (131,072)
Darknet 8 (ARIN/US) 2 Redes /16 (131,072)
Total = 626,944 DARK IP

A partir de herramientas de monitoreo como RRDTool, es posible monitorear la
actividad general de las Darknets, sin embargo, gracias a herramientas de andlisis de
flujos como Argus, se puede monitorear la actividad especifica de algin puerto, IP,
protocolo, etc. como el ejemplo de la figura 14, el cual corresponde al monitor de

actividad de las darknets de Team Cymru.
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TEAM CYMRU
Darknet Incoming Traffic Stats

[team-cymru@cymru.com] [HOME]

hiz data was last updated at Fri Apr 8 19:30:00 2011 GMT

DARKO2 (ARIN/US)
tverage Traffic: 422.8kbps
Zurrent Traffic: 343.0kbps

Dark Space: f16 x4
Dark IPs: 262,144

DARKO4 (ARIN/CA)
Average Traffic: 14.5kbps
Current Traffic; 10.2kbps

Dark Space: f16 x1
Dark IPs: 65,536

DARKOS (ARIN/US)
Average Traffic: 19.6Mbps
Current Traffic: 312.0bps

Dark Space: J17 xl
Darlk IPs: 32,768

Figura 14. Actividad de las Darknet de The Darknet Project de Team-Cymru

En la pagina de Team-Cymru [53] sobre su proyecto The Darknet Project, se

proporciona un manual practico® de como implementar una Darknet.

2.7.4 ISINK (INTERNET SINK)
Es un proyecto desarrollado en la Universidad de Wisconsin el cual consiste en una
arquitectura altamente escalable para la medicidn, monitoreo y andlisis automatizado

de trafico malicioso. iSink es un sistema basado en tecnologias honeypot

9 http://www.team-cymru.org/Services/Darknets.html
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implementado sobre una arquitectura Darknet, cuya capacidad de emulacién de
respuestas permite monitorear y clasificar ataques a lo largo de grandes subredes. De
acuerdo a su equipo desarrollador en The Wisconsin Advanced Internet Laboratory
(WAIL)19de la Universidad de Wisconsin-Madison, este sistema implementa un
protocolo para la generacion de firmas NIDS de manera automatizada las cuales
presuponen una baja probabilidad de falsos positivos comparable con algunos

sistemas populares NIDS. Los objetivos de iSink son:

» Abordar el problema del disefio e implementacién de un sistema de monitoreo
para grandes segmentos de red.
» (Crear un sistema altamente escalable con un nivel suficiente de interaccién

para poder detectar gusanos, ataques, fallas en la configuracion, etc.
Las caracteristicas de iSink son:

= Usa componentes activos y pasivos.
» Utilizar técnicas de muestreo en sus componentes para incrementar la
escalabilidad.

= Potencial de aproximadamente 100,000 direcciones IP en una Darknet.

La figura 15 muestra la infraestructura de esta darknet.
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~  Router ISP

,:], Anuncia las redes IP
L~ @ ‘dark' via iBGP
monitor | \'-,.
_port g\ SNMP - Switch ethernet
' d con capacidad de
/ ' port mirror
r

#salto 1P
- Filtro NAT g

—

Monitor pasivo ‘

VMware Honeynet

Active Sink

Figura 15. Esquema de conectividad de iSink

10 http://wail.cs.wisc.edu/
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La implementacién de iSink consta de los siguientes médulos:

= Passive monitor

= Active Sink

» NAT filter

*  Vmware honeynets

= NIDS

2.7.5 THEIUCC/IDC INTERNET TELESCOPE

Es un telescopio de red desarrollado por Israel InterUniversity Computation Center
(IUCC). Basicamente permite el monitoreo de trafico sobre una Darknet la cual utiliza
la técnica de backscatter!! para la deteccién de ataques de IP spoofing. Su espacio de
direcciones es un segmento de red /16. Los principales eventos detectados por este

telescopio se muestran en la tabla 9.

Tabla 9. Estadisticas del telescopio de IUCC/IDC

Escaneo de puertos/equipos 92%
DDOS Backscatter 5%
Fallas de configuracion 2%
Otros 1%

Es capaz de generar informacion estadistica tomando como criterios el origen y el
destino de los paquetes. Sin embargo, existen algunos ataques que no pueden ser
vistos por este telescopio como los de bogonl?, ataques sin suplantaciéon de IP y

ataques de Botnets.

11 Se refiere a las respuestas que un equipo devolveria a un equipo victima de suplantacién de IP. Si un atacante
hace una suplantacién de manera aleatoria, el ataque es visible debido a que el telescopio mandaria respuestas del
tipo (SYN-ACK) a equipos aleatorios.

12 Es un ataque que proviene de una direccion IP que no est4 en las tablas de ruteo de ninglin dispositivo en
Internet. Existe una lista definida por IANA de estas direcciones
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2.7.6 INTERNET BACKGROUND NOISE (IBN)

Es un proyecto desarrollado por la organizacion SWITCH!3 que consiste en un sistema
de monitoreo de trafico de red basado en tecnologias Darknet. Todo el trafico de las
direcciones IP no utilizadas es redirigido a un servidor IBN el cual recopila y procesa
la informacién. Tiene un potencial de aproximadamente tres segmentos /17 para
monitoreo. Su principal objetivo es generar estadisticas segun el tipo de protocolo,

puertos destino, tipos de mensajes ICMP, etc. asi como se aprecia en la figura 16.

Total noise traffic
120 k
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80 k

60 kK
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y: pkts / Smin —- x: time of day

@ IcHp
W uoe
W TcP

Figura 16. Estadisticas generadas por IBN

2.7.7 SHADOWSERVER

Shadowserver Foundation es un grupo de especialistas en seguridad que se encargan
de recopilar, dar seguimiento y reportar malware, actividad de botnets y fraudes
electronicos. Su mision principal es mejorar la seguridad en Internet mediante la

concientizacion de la presencia de servidores comprometidos, atacantes maliciosos y

la propagacion de malware. Sus tareas fundamentales se basan en:

» (Captura y recepcion de software malicioso o informacion relacionada de

dispositivos comprometidos.

* Analisis de malware mediante sandbox, desensamblado y otras técnicas.

* Monitorear y reportar atacantes maliciosos.
» Seguimiento y reporte de actividad de botnets.
» Diseminacion de informacion de cyber-amenazas.

= Coordinacion en respuesta a incidentes.

http://www.team-cymru.org/Services/Bogons/
13 http://www.switch.ch/about/
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Su estructura de funcionamiento se representa en la figura 17.
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Figura 17. Proceso de manejo de informacién de Shadowserver Foundation

El UNAM-CERT tiene un convenio con Shadowserver para intercambio de informacién
sobre actividad maliciosa detectada la cual se utiliza especificamente para

complementar el proceso de atencién a incidentes de equipos de RedUNAM.
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CAPITULO 3
DISENO DE UN MECANISMO DE

DETECCION DE TRAFICO MALICIOSO
PARA REDUNAM
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En este tercer capitulo se presenta el disefio de un mecanismo de deteccidn de trafico
malicioso para RedUNAM. Abarca el analisis del problema y de todas las
consideraciones necesarias para la implementacion de una Darknet en la red

académica mas grande de México.

3.1 ANALISIS DEL PROBLEMA

RedUNAM es una red de datos de gran escala en términos de ambientes académicos.
Su infraestructura se compone de miles de dispositivos entre equipos, servidores,
switches, routers, etc. Debido a la grandeza de la Universidad tanto en cuestién
geografica como su poblacién de mas de 300,000 alumnos!4, se trata de un entorno
complejo y una fuente extraordinaria de generacidén, distribucién, transferencia y

almacenamiento de informacion.

En realidad, el monitoreo del trafico malicioso en RedUNAM es una cuestion
demasiado compleja debido a las politicas de administracién descentralizada. Esto
quiere decir que cada dependencia tiene la responsabilidad de administrar su propia
red, por lo que todos los eventos relacionados con trafico malicioso no estan
monitoreados por un sistema centralizado, sin embargo, se cuenta con la capacidad
técnica de implementar un sistema de deteccidon generalizado a través del Telescopio

de Seguridad de la UNAM.

Para el caso de RedUNAM, existe la Subdireccién de Seguridad de la Informaciéon /
UNAM-CERT dependiente de la Direccion General de Cémputo y Tecnologias de la
Informacion y Comunicaciéon (DGTIC). E1 UNAM-CERT se encarga de la atencidn a los
incidentes de seguridad informatica detectados y reportados por diversos
mecanismos, sin embargo, la capacidad de deteccion por medio de métodos
alternativos como una Darknet, y el aprovechamiento de ser un entorno académico,

representan grandes ventajas para poder mejorar la informacion que se obtiene sobre

14 Cifras del afio 2010 del Portal de Estadistica universitaria http://www.estadistica.unam.mx/numeralia/
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trafico malicioso para fines de deteccion y respuesta a incidentes y con enfoque

también para el campo de la investigacion.

3.2 DARKNET COMO MECANISMO DE DETECCION DE TRAFICO MALICIOSO PARA

REDUNAM

La implantacién de una Darknet dentro de la infraestructura de RedUNAM es
totalmente factible y provechosa. El potencial de dos segmentos clase B15 publicos
permite obtener gran cantidad de informacion sobre trafico malicioso dentro y fuera
de la Universidad. Si bien no todas las direcciones estan destinadas para la Darknet, se
tiene un potencial de miles de direcciones IP disponibles para ser utilizadas. El
mecanismo de deteccion de la Darknet esta disefiado para procesar la informacién y
generar una fuente de datos para el Telescopio de Seguridad de la UNAM. Como se
mencion6 en un apartado anterior, es un mecanismo que conjunta varias fuentes de
informaciéon sobre trafico de red malicioso entre las que se encuentran honeypots,

sensores de spam, IDS, etc. La figura 18 muestra su estructura general.

Internet RedUNAM
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: Darknet Sensor IDS/STA PSTM :
| |

UNAM SPAM

Figura 18. Esquema general del telescopio de seguridad de la UNAM

15 Un espacio de 131,050 direcciones IPV4
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La implantacién de la Darknet en el TSU, lo convierte en su principal motor de
generacion de informacion debido al gran tamafio de la misma y la cantidad de

informacion que genera.

3.3 ANALISIS DE LA INFRAESTRUCTURA

RedUNAM consta de dos segmentos clase B, esto quiere decir que se tiene un espacio
de direcciones IP publicas de aproximadamente 130,000 hosts. El numero total de
host en realidad es mayor si considera la gran cantidad de redes privadas con
multiples equipos dentro de ella. La tasa de transferencia de trafico en los corel® de
RedUNAM, tiene una capacidad de 10Gbps, teniendo enlaces a 1Gbps y 100Mbps

segun la dependencia, instituto o facultad.

Tomando en cuenta que la Darknet utilizard miles de direcciones IP las cuales
recibirdn, procesaran y almacenaran el trafico dirigido hacia ellas, se cuenta con un
esquema de conectividad de gigabit ethernetl’”. Es importante sefialar que dicho
esquema esta disefiado para funcionar de manera centralizada, es decir, se cuenta con

un sistema principal que realiza las tareas de funcionamiento de la Darknet.

Una vez que la Darknet se enlace con el TSU, se lograra una correlaciéon de eventos y
un modelo de deteccion general sobre el trafico entrante y saliente. Es muy
importante tener presente que por el modelo de administracién de la red de la
Universidad, no se tiene como objetivo detectar todo evento malicioso o andémalo
dentro de RedUNAM, de hecho no es posible detectar alguna amenaza especifica si no

se relaciona en algiin momento con el trafico de las direcciones IP de la Darknet.

3.4 DISENO DE UNA DARKNET PARA REDUNAM
Para poder definir las caracteristicas de la Darknet-UNAM, de manera inicial se

tomaron en cuenta los siguientes aspectos:

16 Equipos principales de conectividad de RedUNAM que enrutan el trafico entre RedUNAM y el exterior
17 Conectividad con una tasa de transferencia aproximada de 1000 mbps, también conocida como GigaE
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» Modelo de la infraestructura de RedUNAM.

» (Cantidad de trafico de red a recibir y procesar.

» (Cantidad de informacion generada para almacenar.

= Recursos fisicos de procesamiento y almacenamiento.

* (Conectividad entre los servidores de la Darknet y los equipos en el UNAM-
CERT.

* Tipos de tecnologia a utilizar: honeypots, analisis de flujos, IDS, etc.

» Nivel de interaccién y complejidad de la aplicacion.

» Tecnologias utilizadas en proyectos similares.

De alguna manera cada punto influy6 para definir las caracteristicas técnicas, logicas y
fisicas finales del disefio del motor de deteccion de trafico malicioso, tomando siempre
como punto fundamental el objetivo de la implementacién, que es incorporar esta
fuente de deteccion al Telescopio de Seguridad de la UNAM para mejorar la capacidad

de obtencidén de informacién de incidentes de seguridad dentro y fuera de RedUNAM.

3.4.1 ALCANCE DE LA DARKNET

El alcance de la Darknet-UNAM tiene los siguientes puntos fundamentales:

- Deteccion de eventos de trafico malicioso hacia y desde RedUNAM,
involucrados en el espacio de monitoreo de la misma.

- Publicacién de los detalles de la informacién a través del telescopio de
seguridad de la UNAM.

- Interaccién con el proceso de respuesta a incidentes dentro de RedUNAM por
parte del UNAM-CERT.

- Generacién de informacion para fines estadisticos sobre los eventos

detectados.

Todo el procesamiento y almacenamiento de informaciéon se lleva a cabo en

servidores dedicados y es una de las funciones fundamentales del sistema.
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La importancia de la implantacién de la Darknet como motor de deteccion de trafico
malicioso, representa la principal fuente de informaciéon para el telescopio de
seguridad de la UNAM. Por este motivo, el impacto del proyecto es alto en relacion a la

cantidad de eventos detectados, procesados, almacenados y reportados.

3.4.2 REDIRECCION DEL TRAFICO “NO ASIGNADO”

Para el funcionamiento de la Darknet se cuenta con un esquema centralizado de
recopilacién de trafico de red. Existe un servidor Darknet principal al cual es
redirigido todo el trafico que de manera global en RedUNAM no esta asignado. Esto es
posible gracias al apoyo por parte del departamento de operacion de la red8 de la
DGTIC-UNAM, quienes han configurado todos los dispositivos de enrutamiento

correspondientes para poder enviar dicho trafico.

Debido a la cantidad de trafico recibido, el enlace entre los dispositivos de
enrutamiento y el servidor Darknet es a 1 Gbps en fibra éptica. Esto permite tener una
conectividad adecuada para la cantidad de informacién recibida y transferida, sin
embargo, como se vera mas adelante, muchos de las principales consideraciones de
rendimiento tienen que ver con la capacidad de procesamiento de conexiones de los
equipos y con la tasa de transferencia entre el servidor Darknet y los dispositivos de

almacenamiento.

La redireccion configurada de todos los segmentos no asignados en los routers
principales permite que el servidor Darknet reciba todas las conexiones hacia dichos
segmentos en lugar de ser desechadas. Esto da la posibilidad de crear la interaccion
correspondiente con cada una de las conexiones para posteriormente procesar la
informacion y almacenarla en una base de datos. La complejidad de dicha interaccion
es directamente proporcional con la carga que se demandara al sistema por cada

conexion recibida.

18 Departamento encargado de la configuracidn, instalacién y mantenimiento de los enlaces y dispositivos de
conectividad en RedUNAM, perteneciente a la Direccién General de Cémputo y Tecnologias de la Informacién y
Comunicacién (DGTIC).
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De hecho, como parte de la redireccion general, también se reciben todas las
conexiones provenientes de segmentos privados que son desechados por los routers
cuando se intenta rutear a cualquier segmento bogon. Esto permite detectar ciertos
tipos de ataques, sin embargo dichos paquetes no son analizados por la darknet, sino

por otros médulos del TSU con tecnologias IDS y de analisis de trafico estructurado.

La figura 19 muestra la infraestructura general de la Darknet UNAM.

Core
Internet RedUNAM

Servidor
Darknet

—_—_— e e e —

Base de datos
Darknet

Portal web

Telescopio

Seguridad
UNAM

Figura 19. Esquema general de la Darknet UNAM

3.4.3 CONFIGURACION DE LOS SERVIDORES
Los servidores de la Darknet tienen el rol principal de recibir el trafico de red hacia las

direcciones no utilizadas y crear una interaccion. En ésta se incluyen aspectos como la
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emulacion de servicios, utilizacion de tecnologias de analisis de trafico y detecciéon de
patrones. Para poder realizar dichas tareas, el servidor principal funciona con al
menos dos interfaces de red: una para recepcion de trafico y otra para administracion
remota. Como ya se menciond, una de ellas corresponde a una interfaz de fibra 6ptica
10/100/1000 que tiene una conexién con el router que envia el trafico. La otra es una
interfaz Ethernet UTP 10/100/1000, sin embargo como solo se utiliza para

administraciéon de sistema, la funcionalidad a 100Mbps es suficiente.

Los equipos cuentan con un sistema operativo GNU/Linux Debian minimo y
personalizado con ciertas caracteristicas especificas de algunas herramientas de

seguridad y propiamente del sistema desarrollado.

Es importante mencionar que en esta primera etapa del proyecto se tiene un esquema
de un servidor Darknet principal. Esto se debe a motivos de pruebas, recursos y
disefio general, sin embargo, para las siguientes fases de la Darknet se tienen
proyectadas algunas caracteristicas de cémputo distribuido para mejorar el
rendimiento y poder procesar mayor cantidad de informaciéon y de manera mas
profunda. La tabla 10 muestra el esquema actual de los roles y caracteristicas de los

servidores actuales del proyecto:

Tabla 10. Esquema de roles de los servidores del proyecto

SERVIDOR PRINCIPAL

Sistema operativo GNU/Linux
Rol principal Recepcidn y analisis del trafico de red
Tecnologias implementadas Honeypot, IDS, andlisis de flujos

Carga aproximada del servidor  95% Recepcidn, analisis y procesamiento

5% Reservada para administracion

Tipo Servidor de rack multicore
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SERVIDOR DE ALMACENAMIENTO

Sistema operativo GNU/Linux
Rol principal Almacenamiento de informacién procesada
Tecnologias implementadas Motor de base de datos, automatizacion de

procesos de manejo de informacién

Carga aproximada del servidor  50% Procesos de almacenamiento
45% Consultas bajo demanda

5% Reservada para administracion

Tipo Servidor de rack multicore

SERVIDOR DE PUBLICACION

Sistema operativo GNU/Linux

Rol principal Sistema Web de administraciéon y acceso a la

informacién del TSU.

Tecnologias implementadas Servidor Web y aplicaciones interactivas de

visualizacion de la informacion

Carga aproximada del servidor  30% Procesos web

70% Disponible

Tipo Servidor de rack multicore

3.4.4 PROCESAMIENTO DE LA INFORMACION
El procesamiento de la informacién es una parte fundamental del proyecto. Esto
implicé el andlisis exhaustivo de procedimientos y algoritmos que mejor se adaptaran

a al esquema del mismo.

Los aspectos fundamentales a tomar en cuenta fueron:
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» (Cantidad de informacion a analizar:
o Cantidad aproximada de direcciones IP en el espacio de monitoreo
o Calculo aproximado de la cantidad de trafico de red recibido
» Tecnologias utilizadas para deteccidn:
o Honeypots: tipos de herramientas y su carga de procesamiento
o IDS: Cantidad de generacion de datos de alertas
o Flujos: Andlisis estadistico y estructurado de trafico de red
» Estructura de la informacion almacenada
o Formato de la informacion
o Nivel de detalle de informacién de incidentes detectados
o Cantidad de evidencia almacenada
» Tipos de procesamiento
o Tiempo real

o Automatizacién programada

Debido al tamafio de la Darknet, en realidad el principal problema radica en disefiar y
adaptar el mejor algoritmo para procesamiento de la informacién en cuestion de
rendimiento y estabilidad de los sistemas. Esto quiere decir que se puede analizar una
mayor cantidad de informaciéon disminuyendo la profundidad de las técnicas de
analisis, sin embargo, en esta fase del proyecto se buscé encontrar un punto medio
para poder realizar un analisis util a la mayor cantidad de informaciéon posible. A
grandes rasgos, en esta primera version de la Darknet el sistema de procesamiento se
adapté a un modelo de analisis en tiempo real con procesos independientes, lo cual
permitio reducir de manera drastica el tiempo que los equipos tardaban en obtener la
informacion desde que se recibe una conexién hasta que se almacena en la base de

datos.

La figura 20 muestra el esquema de procesamiento de la informacion por bloques

principales.
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Figura 20. Procesamiento de informacién de la Darknet

En el siguiente capitulo se detalla este procedimiento abordando caracteristicas

especificas sobre el algoritmo y herramientas utilizadas.

3.4.5 OBTENCION DE RESULTADOS

Para la obtencién de resultados se tom6 en cuenta que el sistema desarrollado

cumpliera con los siguientes objetivos:

* Obtener informacion detallada de los incidentes generados.

o Marcas de tiempo, protocolo, origen, destino, tipo de evento, etc.

» Capturar evidencia de trafico malicioso.

o Malware, binarios, flujos, etc.

» Comparar el tipo y formato de informacién obtenida con otros proyectos

similares en el mundo.

= Reducir al maximo posible la cantidad de falsos positivos.
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La correcta obtencion de resultados implica que el telescopio de seguridad
proporcione una fuente confiable de informacion sobre el trafico malicioso detectado.
Su aprovechamiento se dara cuando a partir de la interfaz final de acceso a la
informacion (web) se obtenga de una manera estructurada todas las caracteristicas
antes mencionadas tanto de forma automatica (sistema de atencién a incidentes) y
bajo demanda (consulta de informacion especifica con fines informativos y/o

estadisticos).

De esta manera, el disefio supone la capacidad de obtener informacién estadistica y de

referencia sobre datos procesados como:

» Ataques detectados

» Direcciones IP fuente de trafico malicioso

» Tendencias de actividad anémala dentro y fuera de RedUNAM
» Interpretacion de trafico de red malicioso

= Muestras de malware

» Evidencia de trafico malicioso (escaneos, gusanos, ataques, etc.)

Toda esta informacién serd proporcionada con datos detallados, es decir, se podra
acceder a los eventos relacionados a un incidente proporcionando la informacion
completa de tiempo y conectividad como protocolo, direcciones y puertos
origen/destino, evidencia de posible actividad maliciosa e incluso a una muestra del
malware relacionado con el evento segun el tipo de actividad maliciosa. Para el caso
de muestras de malware, el TSU implementara un proceso automatizado para
combinarlo con una sandnet!? (desarrollada en el proyecto UNAM-Malware?9) y poder

analizarlas.

En el quinto capitulo de esta tesis se aborda un andlisis de resultados obtenidos en

algunas pruebas del sistema en produccion.

19 Mecanismo de analisis automatizado de muestras de malware.
20 Proyecto perteneciente a la SSI/UNAM-CERT http://www.malware.unam.mx encargado del andlisis de malware.
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3.4.6 UTILIDAD DE LA INFORMACION

La informacidn obtenida con la Darknet puede ser aprovechada en diferentes areas:

1) Sistema de atencion a incidentes (SAI) en el UNAM-CERT
= Se obtiene un mayor detalle de informacidn por incidente

= Se proporciona un complemento a las fuentes de informacion actuales

2) Referencia en el Telescopio de Seguridad de la UNAM
» Sele daal TSU caracteristicas adicionales y le da soporte para hacer una

comparativa con los pocos proyectos similares de su tipo.

3) Vinculacién con organismos nacionales e internacionales para intercambio de
datos sobre trafico malicioso.
» Fortalecer la relacién con organismos enfocados a la seguridad en

coOmputo para compartir informacidn, alertar y generar estadisticas.
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CAPITULO 4

IMPLANTACION DE UNA DARKNET A
GRAN ESCALA EN REDUNAM
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En este capitulo se aborda la estructura general de la Darknet UNAM explicando a
detalle su esquema de funcionamiento ya implementado en RedUNAM, asi como
algunas otras caracteristicas disponibles en el motor de deteccién. Se explica a un
nivel técnico la implementacién y adaptacion de tecnologias honeypot, IDS y de
analisis de flujos para su interaccién con el sistema. Asimismo, se mencionan algunos
aspectos relacionados con la efectividad y el rendimiento del sistema para la deteccion

en una fase de produccién bajo analisis.

4.1 ALCANCE DE LA IMPLEMENTACION
Como se ha mencionado anteriormente, los factores principales que le dan a la

Darknet UNAM su capacidad de deteccion son:

* Tecnologias honeypot
= Sistema de deteccién de intrusos (IDS)

» Andlisis de flujos

El aprovechamiento de cada una de estas caracteristicas permite obtener datos que al
correlacionarlos en una base se genera informacion ttil para la deteccion y atencion a

incidentes sobre trafico de red malicioso.

El esquema actual de la Darknet y su interconexion con el Telescopio de Seguridad de
la UNAM se encuentra en una fase de produccion bajo analisis, lo cual significa que a
pesar de que ya se obtienen datos utiles y a su vez éstos son almacenados, existen
procesos por mejorar y nuevas caracteristicas por implantar. En el despliegue

planteado en esta tesis se cubren dos areas fundamentales:

» (Capacidad de analisis y deteccion de amenazas potenciales
o Este factor corresponde fundamentalmente al desarrollo del sistema, es
decir, a toda la informacién proporcionada por el disefio y las

herramientas utilizadas.

» Andlisis del potencial de una Darknet (investigacion)
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Esto corresponde a todas las caracteristicas que a pesar de estar
disponibles, estan implementadas de una manera general, lo cual quiere
decir que de antemano se han tomado en cuenta posibles mejoras y
métodos alternativos para su entero aprovechamiento. Las
caracteristicas referidas son el posible analisis de malware
automatizado e interconexion con una sandnet, la deteccion y analisis
de shellcodes, interaccion con herramientas y/o mecanismos para
deteccién de botnets y mejoras en la interaccién de las herramientas

honeypot.

De manera general las capacidades del motor de deteccién son:

» Deteccion de trafico potencialmente sospechoso

o

o

o

o

o

Deteccién de escaneos (basado en patrones)
Propagacion de gusanos, bots, virus (basado en firmas)
Ataques de fuerza bruta

Ataques especificos que utilicen técnicas de spoofing

Identificacién de patrones de botnets o redes P2P

= (Captura de malware

=  Generacion de un analisis estructurado de trafico de red automatizado

o

Andlisis de alertas de IDS

= [nformacion estadistica

o Analisis de flujos de red

=  Deteccion basada en firmas

= [nformacion estadistica

» Fallas en la configuracion de dispositivos

= Recopilacién y almacenamiento de evidencias

* Analisis de payloads

* Nuevas tendencias de ataques

Como se vera posteriormente, a partir de un modelo de configuracién centralizada es

posible la interaccion de las diferentes herramientas y tecnologias utilizadas.
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4.2 ESQUEMA DE FUNCIONAMIENTO Y HERRAMIENTAS UTILIZADAS

El motor de deteccidn consiste en la utilizacidon de herramientas de diferentes tipos de
las cuales se aprovecha su informacién y se hace un andlisis de la misma. Asimismo, se
tiene implementado un algoritmo de procesamiento el cual toma como factores

fundamentales:

* Tipo de informacidn a recopilar
= Eficiencia en el procesamiento de una gran cantidad de datos

= Establecimiento de un formato unificado de informacién

El punto esencial del éxito del sistema es su disefio por médulos. Esto implica que
para cada una de las caracteristicas existe un procedimiento especifico para

procesamiento de la informacion.

La figura 21 ilustra el disefio general del sistema con sus dos moédulos principales:

DARKNET
I
I |
Mddulo Mddulo
Honeypot STA (Structured Traffic Analysis)
I
I |
Analisis de DS Bl
patrones
Analisis de | Andlisisde | Andlisisde
payload alertas flujos
| Capturade | Informacién | Informacion
malware estadistica estadistica

Figura 21. Esquema general del sistema de la Darknet UNAM
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Dentro de cada mddulo se utilizan diversas herramientas de software libre y algunas
desarrolladas especialmente para el motor de detecciéon. En los siguientes apartados

se da un contexto técnico sobre las herramientas de software utilizadas.

4.2.1 HERRAMIENTAS HONEYPOT
Este mddulo se encarga de procesar los datos capturados y generados por las

herramientas honeypot. Basicamente se utilizan dos herramientas principales:

4.2.1.1 Honeytrap

Es un honeypot de baja interacciéon desarrollado por Tillmann Werner?l. Tiene la
caracteristica principal de atender conexiones bajo demanda en cualquier puerto
solicitado por un equipo origen. Una vez que la conexidn es establecida, los datos
transferidos (payload) son almacenados en el equipo y son posteriormente
procesados por el médulo de la Darknet. Posee dos modos de funcionamiento: normal
y mirror. En el primero simplemente se recibe la conexién y la emulacion consiste en
respuestas de saltos de lineas, es decir, se enviaran respuestas predeterminadas del
tipo “\n” esperando que el equipo origen de la conexién responda a ellas. Esto implica
una emulacién basica pero poco practica, ya que si el protocolo necesita de respuestas
especificas no se lograra una correcta interaccion, no obstante se puede dar una
transferencia de datos utiles (incluso binarios) para detectar o identificar algun tipo
de amenaza. Este mismo esquema tiene algunos mddulos de emulaciéon de servicios
especificos que permiten la captura de malware. Por otro lado, el modo mirror
consiste en responder a las conexiones entrantes con la misma respuesta que el
equipo origen de la conexion devolveria en el mismo puerto. Esto tiene la desventaja
de la necesidad de que el equipo origen se encuentre escuchando en el mismo puerto
de lo contrario la respuesta sera nula, pero la ventaja de que en caso afirmativo, la
emulacion es mucho mas completa y con mayor probabilidad de llegar a un punto en

la interaccion en donde incluso se puedan identificar ciertos patrones o aspectos

21 Miembro de The Honeynet Project en el Giraffe Chapter, especialista de seguridad en cémputo autor y coautor
de varias herramientas de seguridad como honeytrap, nebula, multicap*, entre otras y enfocado al andlisis de
malware (reversing malware). Actualmente se desempefia como investigador en Kaspersky Labs. En 2010 asistié
al Honeynet Annual Workshop organizado en México por el UNAM-Chapter y al Congreso de Seguridad en
Cémputo organizado por el UNAM-CERT.
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relacionados con trafico malicioso dentro del payload. Este modo es muy practico
para la implementacion de un modelo de deteccion de shellcodes. El esquema actual
de la Darknet funciona con ambos modos, pero principalmente con el modo mirror ya

que durante la etapa de pruebas mostro6 ser mas eficiente.
La figura 22 ejemplifica los modos de funcionamiento de esta herramienta:

HONEYTRAP
MODO NORMAL

EQUIPO
ATACANTE

;

-l Plugin TCP/445
-|  Plugin TCP/1433

Etc... \
-| Respuesta genérica/otro puerto %

AAhd

\

HONEYTRAP
MODO MIRROR

Peticion en puerto X

/\ EQUIPO
Peticion al equipo origen en puerto X ATACANTE

N —_—————————»

3 \

\ S

Respuesta Y desde equipo origen en puerto X

© g — e, e,— e,— e—— —————
§/ / Respuesta Y hacia el equipo origen 1

Figura 22. Modos de funcionamiento de honeytrap
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4.2.1.2 Dionaea

Esta herramienta es un honeypot de baja interaccién cuya principal caracteristica es
su capacidad para la captura de muestras de malware. Tiene sus antecedentes en la
herramienta Nepenthes desarrollada por The Honeynet Project y cuya evolucion
resulté gracias a la inclusion del proyecto en Google Summer of Code (GSoC) 2009.
Actualmente es soportada por algunos miembros del Giraffe Chapter como Markus

Koetter y Mark Schloesser?Z entre otros.

Sus principales mejoras estan en el nivel de interaccién de los servicios emulados y en
la capacidad de una captura de malware mas confiable y en mayor cantidad. En
Dionaea se reduce la cantidad de servicios emulados pero se profundiza en los que
opera. En esta nueva version se incluyeron caracteristicas importantes como la
capacidad de almacenar la informacién mediante sqlite e implementa un Shell
interactivo de python. Otra de las ventajas, tomando en cuenta los objetivos del TSU,
es que puede implementar el protocolo XMPP23para el envio de informacion
capturada por el honeypot hacia repositorios externos de analisis como carnivore.it
[43], creaciéon de los mismos autores de esta herramienta, o hacia alguna sandbox

especifica.

4.2.1.3 Kippo

Esta es una herramienta honeypot para la emulacién del servicio de Secure Shell
(SSH). Esta disenada principalmente para interactuar con los ataques de fuerza bruta
y almacenar las bitacoras. Esta inspirada, pero no basada, en otra herramienta
llamada Kojoney. Su principal potencial esta en la emulacién completa del servicio
incluyendo un sistema de archivos falso y una instalacion de un sistema operativo
Debian 5.0. En caso de que un atacante tuviera acceso al honeypot, es capaz de

almacenar todas las herramientas maliciosas descargadas para un analisis posterior.

22 Miembro de The Honeynet Project quien también asistié al Honeynet Annual Workshop en 2010 organizada por
el UNAM-Chapter y quién dio una retroalimentacién para el desarrollo de algunas caracteristicas del médulo de
dionaea en la Darknet UNAM.

23 Extensible Messaging and Presence Protocol, es una tecnologia para la comunicacién en tiempo real utilizada
por varios tipos de aplicaciones.
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En el portal del proyecto [26] se pueden apreciar algunos ejemplos de bitacoras

generadas por kippo.

Las bitacoras de Kippo son procesadas y el payload de la conexiéon contiene toda la
interaccién que un intruso haya tenido con el Shell del sistema virtual creado por el

honeypot, junto con toda la informacion (URL, malware, etc.)

4.2.2 HERRAMIENTAS STA (STRUCTURED TRAFFIC ANALYSIS)

Este mo6dulo implementa una metodologia de analisis de trafico estructurado en el
cual se obtiene informacion estadistica, evidencia e interpretacién basada en la
organizacion de los datos recopilados por el IDS y las herramientas de analisis de

flujos.

La correlacion entre la informacién del IDS y el andlisis de flujos es fundamental para
realizar un analisis exhaustivo de determinados eventos detectados en la Darknet.
Ademas, debido a la manera en que se organiza la informacién, es posible obtener
pistas especificas y presentar una mejor evidencia sobre los eventos clasificados por

el motor de deteccion.

4.2.2.1 Herramientas IDS

Este médulo se basa en la utilizacion del motor de deteccién y generacion de alertas
del IDS Snort. Dicha herramienta es considerada una de las mejores para la deteccion
de trafico malicioso basada en la definiciéon de firmas y de un preprocesamiento del
trafico de red. En el TSU es utilizado en dos esquemas: en la Darknet como parte de un
analisis estructurado de trafico de red y como analizador de trafico en puertos espejos

(o port mirror) en el core de RedUNAM.

Para la generacion de alertas, se utilizan varios conjuntos y tipos de reglas.
Principalmente se utilizan las creadas por el VRT (Vulnerability Research Team de

Sourcefire [50] el cual es un equipo especializado para la generacién de firmas
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oficiales de Snort. Este conjunto de reglas, al ser evaluadas minuciosamente antes de
su liberacion, supone una mayor confiabilidad y menor probabilidad de falsos
positivos. El otro conjunto de firmas que se utilizan es el de Emerging Threats2# el cual
es un grupo externo a Sourcefire especializado en el desarrollo de firmas para IDS’s y
que también tiene un alto grado de confiabilidad. Para ambos casos, se utilizan
solamente las reglas utiles para la deteccion de amenazas especificas tales como
escaneos, malware, DoS, botnets, entre otros. La razén de esto es que por la gran
cantidad de trafico a analizar, se debe disminuir la cantidad de falsos positivos, alertas

innecesarias y la carga de procesamiento del sistema.

Snort cuenta con diversos componentes como parte de su motor de deteccién. La

figura 23 muestra de manera general el funcionamiento de este IDS.
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{Plug-ins)

Alertas/Registros

Figura 23. Diagrama de funcionamiento del IDS Snort

A pesar de que Snort tiene un propio formato de generaciéon de alertas detectadas,
toda la informacién obtenida es transformada a un formato tnico (el cual se abordara

mas adelante) para almacenamiento en la base de datos del TSU.

24 http://www.emergingthreats.net/
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4.2.2.2 Herramientas de analisis de flujos

Para la extraccion y analisis de flujos, la Darknet utiliza una herramienta desarrollada
por Qosient [2] llamada Argus. Esta herramienta es muy versatil ya que permite, a
partir del trafico de red, obtener los flujos y a su vez analizarlos en tiempo real o de
manera estructurada. Como se habl6 anteriormente, la ventaja de obtener flujos y
discriminar de manera general el contenido del trafico, permite obtener un panorama
general de toda la actividad entrante y saliente de comunicacién entre equipos en la
red monitoreada. Aplicando este concepto a la infraestructura de la Darknet, permite
hacer una deteccién de patrones para poder ser interpretados y asi determinar
posibles anomalias o amenazas de seguridad, por ejemplo, visualizar demasiada
actividad en determinados puertos utilizados por malware o por servicios

comunmente atacados.
Argus consta de dos partes fundamentales:
» Servidor Argus

Permite obtener los flujos a partir del trafico de red. Define varios modos de salida
de datos, ya sea mediante un socket o hacia un archivo binario que puede ser leido
por el cliente de Argus. El propdsito de escuchar en un socket, es poder visualizar

los flujos en tiempo real.
» (liente Argus

Consta de una serie de herramientas ra tools’ que permiten visualizar los flujos
obtenidos por el servidor Argus. Estas herramientas especializadas permiten no
solo visualizar la informaciéon sino procesarla, filtrarla, extraer contenido

especifico, ordenarla, entre otros.

Argus, al transformar a un formato binario la informacion recopilada en el trafico de
red, permite un manejo eficiente de los datos de flujos, y gracias a las caracteristicas
del cliente, se puede implementar facilmente en procesos automatizados de manejo de

informacién.
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La figura 24 muestra el proceso de interaccion entre el cliente y el servidor de Argus.
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Figura 24. Funcionamiento de Argus

4.2.3 HERRAMIENTAS GENERALES

La Darknet realiza un analisis a cada uno de los payloads de las conexiones recibidas
por las herramientas honeypot. Este proceso involucra la bisqueda de determinados
patrones que comunmente sugieren actividad maliciosa o que de alguna manera

pueden dar una pista de ella. Los parametros buscados y procesados son:

e URL'’s: La busqueda de URL permite una identificacion de sitios maliciosos desde
los cuales posiblemente se descargue algun tipo de malware o den una pista del
origen del trafico malicioso.

e Dominios: Al igual que las URL’s, los dominios permiten obtener pistas del origen
de posible actividad maliciosa, asi como estadisticas de sitios atacados.

e Correos electronicos: La extraccion de direcciones de correo electronico permite la
identificacién de amenazas como spam. Esto a su vez facilita la clasificacion de la

naturaleza del trafico, es decir, posiblemente spam, phishing, scam, etc.
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e Direcciones IP: Al igual que las anteriores, permite identificar el origen de trafico
malicioso y obtener una base para el seguimiento del trafico malicioso con

tecnologias honeypot.

Para poder lograr lo anterior, se han creado diversos submédulos de procesamiento
basados en el lenguaje de programacién Perl para analizar los payloads recibidos
especificamente por honeytrap. La finalidad fundamental es la detecciéon de amenazas

mediante busqueda de patrones.

4.3 INTEGRACION Y FUNCIONAMIENTO DE MODULOS

La parte fundamental de este sistema es el procesamiento de la informacion. Esto es
debido a que independientemente de la capacidad de captura de malware, emulacion
de servicios, captura de payloads, etc. debe clasificarse y organizarse de manera que
pueda ser interpretada de la mejor manera por una analista de red, ademas, algunas
de las caracteristicas de deteccibn no podrian aprovecharse sin un previo

procesamiento, tal es el caso de los patrones de escaneos, ataques DoS, etc.

Este mddulo principal del sistema esta desarrollado en el lenguaje de programacion

Perl], combinando algunas caracteristicas del uso del Shell del sistema GNU/Linux.

En realidad, a pesar de que varios modulos en el sistema corresponden a
herramientas honeypot, IDS, flujos, y de otro tipo como bases de datos, parametros del
sistema, redireccion del trafico, etc. todos estan estrechamente relacionados, ya que la
salida de unas es la entrada de otras. Esto parece trivial en un esquema de
procesamiento de informacion, sin embargo, en la infraestructura de la Darknet se
tiene un disefio de tal manera que independientemente del tipo de herramienta, la
informacién pueda ser procesada con un formato de salida unificado. Esto quiere
decir que en un desarrollo posterior se pueden agregar otros médulos de recopilacion
o captura de datos de manera sencilla y la informacién extraida sera compatible con el

formato de almacenamiento del TSU.

La integracidn de las herramientas se basa en el modelo de la figura 25.
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HONEYTRAP DIONAEA KIPPO SNORT ARGUS

Figura 25. Organizacién de herramientas en médulos de la Darknet

A continuacion, la figura 26 presenta el diagrama principal correspondiente al proceso
de captura, clasificacion, procesamiento y almacenamiento de los datos que fluyen en

el motor de deteccién:

SERVIDOR
ARGUS

Figura 26. Proceso de manejo de informacion de la Darknet UNAM
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4.3.1 CAPTURA Y RECOPILACION DE DATOS
La captura de datos corresponde al primer submoddulo del sistema. Para este

procedimiento se utilizan diversas herramientas mostradas y explicadas
anteriormente. En esta primera version de la Darknet se tienen tres fuentes
principales de captura de datos de entrada. La funcién especifica de estas

herramientas es:

= Honeytrap:
Recepcion de conexiones bajo demanda, captura minima de malware y
almacenamiento de payloads. Esta herramienta se comunica directamente con el
modulo de la DKN enviandole la informacion de conectividad de cada peticién y
almacenando el payload con un nombre identificador.

= Dionaea
Captura de muestras de malware y almacenamiento de bitacoras de conexiones. La
informacién de conectividad es enviada también al moédulo DKN para ser
procesada y almacenada.

= Snort
Captura de trafico de red relacionado con alertas detectadas. Snort se ejecuta en
modo demonio para poder analizar el trafico. Los datos recopilados son tomados

por el médulo DKN para realizar un procesamiento en tiempos determinados.

4.3.2 FUNCIONAMIENTO MODULO HONEYPOT
Este modulo procesa toda la informacion de las herramientas honeypot y hace un

analisis automatizada de la misma. Consta de tres submddulos principales:

* DKN connection: A partir de las caracteristicas del evento, lo clasifica y lo
agrega a un incidente especifico. Toda la informacién es enviada al DKN agent.

» DKN agent: Procesa los payloads de los incidentes y mantiene un orden de
ejecucion. Utiliza al moédulo DKN store para almacenar la informacion

procesada.
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= DKN store: Almacena la informacion del incidente en la base de datos y en un

formato de salida unificado, junto con su payload y evidencia relacionada.

A grandes rasgos, el funcionamiento de este médulo se basa en el modelo de la figura

27:

Recibe y maneja la conexion. Envia la informacién al médulo DKN

DKN
(connection)

v

DKN Analiza payloads y procesa informacion
(agent)

v

(?KN] Almacena informacién en la DB
sTore

Recibe la informacion de conexién y analiza patrones de trafico

Figura 27. Diagrama del mddulo honeypot

4.3.2.1 Desarrollo y adaptacién de herramientas

Para poder acoplar de la mejor manera las diversas herramientas, fue necesario
realizar algunos cambios en las mismas. Especificamente, fue Honeytrap la
herramienta a la que se hicieron algunas modificaciones en su cdédigo (lenguaje C)
para poder implementarlas de manera “ad-hoc” en el disefio de la Darknet; a las otras
simplemente se les configur6 de manera muy especifica para que pudieran lograr una

interaccion con el médulo DKN.

Por si mismo Honeytrap almacena la informacién capturada, sin embargo,
implementarla de forma normal en la Darknet UNAM implica varios problemas
relacionados con el rendimiento. Una vez que los datos de las conexiones y payloads
originalmente son almacenados en un archivo de log, éstos tienen que ser extraidos
por un parser el cual tomaria demasiado tiempo procesando los datos tomando en

cuenta que son decenas de GB de informacion al dia.
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Analizando las diferentes opciones, se buscé hacer un algoritmo que permitiera
procesar los datos en tiempo real y con un rendimiento que fuera lo suficientemente
eficiente para poder manejar la gran cantidad de datos de la Darknet. Para esto,
primeramente se establecié el mecanismo para que honeytrap enviara la informacion
directamente al mdédulo DKN sin tener que pasar por un archivo de log. La figura 28

explica graficamente este proceso.

de conexidn

Archivo
de log

Figura 28. Adaptacion de honeytrap para implementacién en Darknet UNAM

Como se puede interpretar en la figura, la modificaciéon a honeytrap incluye establecer
un formato de entrada especifico para que pueda ser procesado por el médulo DKN.
Este formato es el que precisamente puede acoplar cualquier herramienta con la

finalidad de que sea compatible con el m6dulo DKN y por consiguiente con el TSU.

En términos técnicos, honeytrap ejecuta una llamada al sistema que a su vez invoca al
modulo DKN pasandole como argumento la informacion de conectividad del evento.
Al hacer esto, cada que se recibe una conexién se ejecuta un nuevo proceso hijo de
Honeytrap que invoca al modulo DKN, aprovechando todo el tiempo de
procesamiento para todas las conexiones recibidas en lugar de ejecutar un parser
sobre un archivo de varios GB de informacién. Esto incrementa el nivel de
rendimiento de la Darknet y cumple con el objetivo inicial de poder procesar toda la

informacién recibida. La parte de procesamiento y andlisis de payloads también
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maneja un concepto parecido, sin embargo es independiente ya que esta fase solo
corresponde a la recepcion de datos de entrada para poder ser procesados en

profundidad.

4.3.2.2 Clasificacion de la informacién
La clasificacién de los eventos detectados en la Darknet se realiza tomando criterios
predefinidos a partir de los cuales el médulo de procesamiento hace una identificaciéon

comparando las caracteristicas del trafico de red.

4.3.2.2.1 Deteccion por reglas

El modulo DKN tiene la capacidad de predefinir reglas de deteccion de manera
dinamica. Estas reglas funcionan de manera parecida a las de cualquier IDS, sin
embargo solamente necesitan de la informacion general del trafico de red para poder

catalogarlo.

De esta manera, cada que el médulo DKN recibe un evento desde las herramientas
honeypot, verifica si las caracteristicas del trafico corresponden a las de un patréon
definido en las reglas. En caso afirmativo el evento sera catalogado, de lo contrario lo

definird como un evento general.
La sintaxis para las reglas del médulo DKN es:

DESCRIPCION | PROTOCOLO | PUERTO DESTINO | PATRON | TIEMPO EVENTO
Cada campo corresponde a:

»  DESCRIPCION: Nombre del evento

=  PROTOCOLO: Protocolo del flujo recibido

»  PUERTO DESTINO: Puerto del equipo destino.

» PATRON: Cadenas o patrén buscado en el payload de la conexion. Sobre este
patrén hard un conteo por cada coincidencia encontrada.

» TIEMPO EVENTO: Umbral de tiempo en que un evento se considerard parte del

mismo incidente.
Asi, un ejemplo de conjunto de reglas seria:
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SSH SCAN O POSIBLE SSH BRUTEFORCE ATTACK|TCP|22|-|300

SQL WORM 1433|TCP|1433]-|300

IRC CHAT-POSIBLE BOT|TCP|6666|PING|300

IRC CHAT-POSIBLE BOT|TCP|6667|PONG|300

POSIBLE WORM MS-DS 445|TCP|445|-|300
Interpretando algunas de las reglas del ejemplo anterior, todos los paquetes que se
transmitan bajo el protocolo TCP hacia al puerto 22, seran catalogados como un
posible escaneo SSH o ataque de fuerza bruta. Tomando en cuenta la naturaleza de la
Darknet, recibir paquetes hacia este puerto implicaria una muy baja probabilidad de
que se tratara de un falso positivo. Asimismo, para el ejemplo de un evento de IRC-
CHAT o Posible bot, cualquier paquete TCP hacia el puerto 6666 se catalogaria como

tal, se buscaria en el payload la cadena “PING” (debido a que esta cadena es parte del

protocolo IRC) y se haria un conteo del nimero de coincidencias encontradas.

Todo este conjunto de reglas es almacenado en un archivo de texto el cual es leido por

el médulo DKN y es definido en un archivo de configuracién principal del sistema.

La definicion de reglas es un mecanismo eficiente de clasificaciéon de eventos ya que al
igual que las firmas de un IDS, mientras mejor se especifiquen las caracteristicas
buscadas en los paquetes de red, mejor organizados y mas certeros seran los eventos

detectados.

4.3.2.2.2 Deteccion por patrones

La segunda caracteristica para clasificar la informacién de eventos recibidos es la
deteccién por medio de patrones. Este modelo de deteccién se basa en un algoritmo
propio que analiza no solo las caracteristicas del trafico de red, sino el

comportamiento de los paquetes recibidos.

Su objetivo principal es identificar ataques comunes como escaneos y poder
determinar de qué tipo son, por ejemplo barrido de puertos, escaneo de puertos
especificos, etc. La implementacién de este modelo es fundamental para poder
organizar mejor los incidentes detectados y minimizar de manera estructurada y

funcional la informacién procesada.
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Para ejemplificar la utilidad de esta caracteristica, imaginese un barrido de puertos: el
equipo origen envia miles de paquetes a un mismo equipo recorriendo todos los
puertos posibles (65535). Si solamente se recibe cada paquete y se contabiliza,
tendriamos miles de incidentes reportados cuando en realidad a pesar de ser
independientes en conectividad puesto que van a puertos distintos, todos pertenecen
al mismo incidente. Un caso similar seria cuando un equipo origen envia un escaneo
de puertos; si envia paquetes a todos los equipos de uno o varios segmentos buscando
desde un mismo puerto origen el servicio de SSH (TCP/22), entonces no levantara un
incidente por cada paquete, sino que lo catalogara dentro de uno mismo. El mddulo es

capaz de identificar este tipo de situaciones.

Los siguientes diagramas de la figura 29 ejemplifican los casos anteriores:

tcr{{‘};’;l X.X.X. 1

T tep/2z

X.X.X.2

tcp/21 _

_—wp/25

~ tcp/80

L\; — -

—_tcp/...

—

tcp/65535

Figura 29. Patrones identificados por el médulo DKN

Los patrones identificables por el modulo estan previamente definidos mediante un
algoritmo que toma en cuenta el factor de rendimiento del sistema. De manera general
todos los eventos se van almacenando en un archivo. Cuando este archivo es leido y
vaciado para poder recopilar mas eventos, el lapso que tarda en realizarlo implica que
se deja de capturar eventos en ese instante. En el esquema de la Darknet se reciben
miles de eventos por segundo, por lo que aunque sea de milisegundos el lapso en que

el sistema tarda en hacer la lectura del archivo de eventos recibidos, se tiene una

91



omision de decenas o centenas de ellos, lo cual implica una pérdida considerable si se
extrapola al lapso de una hora o un dia. Para resolverlo, el algoritmo se apoya de
buffers temporales iterativos que permite la captura de paquetes en todo momento. El

diagrama de la figura 30 explica el algoritmo implementado:

Figura 30. Algoritmo expiracion y manejo de cola de eventos

1) El honeypot alimenta constantemente un archivo de eventos.

2) El agente DKN renombra el archivo original tomdndolo como el AEV (Active Events)
de la iteracion actual (AEV.it) y se genera un nuevo AEV que sigue siendo llenado por
los honeypots mientras se verifican los eventos actuales.

3) Si los eventos han expirado se guardan en otro archivo (AEV.exp) y si no se llevan a
un buffer que se volcard nuevamente en el archivo original AEV que contintia siendo
llenado por el honeypot. La expiracion es la clave del algoritmo ya que mientras no
hayan expirado, segtin el umbral definido en las reglas, los eventos con las mismas
caracteristicas pertenecerdn al mismo incidente.

4) Todos los eventos expirados son enviados al médulo honeypot para su andlisis.

En las pruebas realizadas el algoritmo funciona de manera eficiente. Hasta el
momento no se han presentado casos de pérdidas u omisiones en el conteo de
paquetes, pues uno de los mecanismos de control es verificar las bitacoras de cada
una de las herramientas de tal manera que el nimero total de paquetes recibidos por
las mismas concuerde con el nimero de paquetes procesados. Entonces, en cuanto a

efectividad y rendimiento, este moédulo se considera funcional.

92



4.3.2.3 Analisis de payloads

Una vez que la informacidn ha sido clasificada segin una regla o patrén identificado, el
incidente abierto recibira eventos relacionados hasta que expire. Este tiempo esta
definido en cada regla y como parametro general en el archivo de configuracion para

todos los eventos que no hayan sido predefinidos especificamente.

El agente DKN se ejecuta de manera ciclica revisando de manera constante los
incidentes que han expirado. Cuando en una iteraciéon de revision encuentra alguno de
ellos, ejecuta un nuevo proceso hijo para analizar el payload relacionado a la conexién.
Al igual que la interaccién entre las herramientas honeypot, la ejecucién de un
proceso hijo resulta mas eficiente y determinados casos necesario debido a que si el
analisis a cada payload fuera secuencial, el sistema generaria colas demasiado largas
para el caso de andlisis de payloads o conjuntos de payloads grandes. En cambio, al ser
procesos independientes, el sistema puede seguir trabajando ain cuando un proceso
tarde demasiado tiempo o supere el umbral entre una iteraciéon de revisién por el

agente DKN y la siguiente.

Como se menciond anteriormente, el andlisis que se hace a los payloads incluye la
busqueda de URL’s, dominios, direcciones IP, correos electronicos y patrones
especificamente definidos en las reglas de deteccion del mdédulo DKN. Durante este
analisis se hace un conteo de cada concordancia y los datos son ordenados de manera

que puedan ser interpretados posteriormente por el analista de una manera sencilla.

4.3.2.4 Almacenamiento de la informacion
Una vez que el modulo DKN ha procesado un incidente, la informacion esta lista para
ser almacenada. Existen dos formatos de salida en que el médulo DKN puede generar

la informacion final procesada.
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4.3.2.4.1 Formato unificado TSU
Este es un formato de almacenamiento en archivos de texto plano con una sintaxis

predefinida para que dicho archivo pueda ser almacenado en el TSU.

Esta sintaxis es un formato de pipes (X|Y|Z]...]...) con campos en un orden especifico

que tiene tres aspectos fundamentales:

Informacion general de cada evento

En los primeros campos de datos se almacena informacién como marcas de tiempo
(timestamp inicial y final), protocolo, IP origen, tipo de incidente, etc.

Ruta a un archivo de detalles

En el penultimo campo se hace referencia a la ruta de un archivo que contiene los
detalles de todos los eventos relacionados al incidente. Como se mencioné
anteriormente, cada incidente puede ser una relaciéon uno a muchos, es decir, un
incidente puede tener uno o muchos eventos. Este archivo de detalles contiene la
bitdcora detallada de cada evento detectado proporcionando cada aspecto

analizado en la conexion y en su payload con el siguiente formato:
timestamp|srcip|sport|dstip|dstport|correos|url|ip’s|patrén

Los campos de los patrones de busqueda contienen a su vez el numero de

concordancias encontradas de la forma:
~Jurl1(X),url2(Y)|ip1(Z),ipN(W)|patronregla(N)

De esta manera, es facilmente identificable alguna anomalia o aspecto sospechoso

de actividad maliciosa.

Ruta a un archivo de payloads

En el dltimo campo de datos se hace referencia a un archivo empaquetado en el
formato .tar.gz que contiene todos los payloads en formato binario o texto que se
hayan obtenido durante la conexion. En casos especificos estos binarios

corresponden a malware capturado por la herramienta honeypot.
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Para cada uno de los aspectos mencionados se genera un archivo con la informacién
referida, por lo que en el proceso final se generan 3 archivos. En el anexo C se muestra

en ejemplo de la informacién obtenida para un incidente.

4.3.2.4.2 Almacenamiento directo en base de datos (postgresql)

El segundo modo de almacenamiento es mediante la inserciéon de informacién en una
base de datos. Este modo es mas eficiente y estructurado debido a que los datos se
encuentran distribuidos en tablas y las consultas especificas de informacién pueden

ser obtenidas mediante sintaxis SQL.

El esquema de la base de datos se disefié especificamente para poder obtener
cualquier tipo de informacion de mejor manera posible en cuanto rendimiento,

estructura y aprovechamiento de la informacion.

El m6dulo DKN puede insertar directamente en la base de datos todos los incidentes
procesados incluyendo los payloads binarios relacionados. Toda esta informacion
puede ser aprovechada mediante un sistema web que haga consultas sobre los

incidentes relacionados.

La insercién directa tiene el inconveniente de que en entornos de mediana o gran
escala representa una carga adicional de procesamiento, y tomando en cuenta que
pueden ser cientos de incidentes por segundo se vuelve un problema significativo
para el rendimiento general del sistema. Por esta razon, en el TSU los servidores de la
Darknet envian toda la informacién recopilada hacia el servidor de base de datos pero
en formato unificado. Esto solo representa transferencia de datos mediante un canal
seguro SSH, sin la necesidad de hacer cientos de conexiones, consultas y
transferencias por cada incidente. Entonces, cuando el servidor de base de datos
recibe la informacién, la inserta en si misma adoptando la carga de procesamiento que
tendria originalmente el servidor de la Darknet y a su vez, evitando trafico de red de

consultas e insercion de datos. En ambientes pequefios, por ejemplo sensores Darknet
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con pocas direcciones IP (decenas o cientos), la insercion directa es adecuada y

funcional.

4.3.3 FUNCIONAMIENTO MODULO STA

El segundo mdédulo principal del sistema realiza un andlisis estructurado del trafico de
red. Se denomina andlisis de trafico estructurado porque la informacién que se
obtiene parte de cuatro bases principales las cuales persiguen objetivos especificos
que permiten un estudio detallado y facilitan el seguimiento de una investigacién en el

trafico de red.

A continuacion en la tabla 11 se detallan las caracteristicas de cada factor:

Tabla 11. Factores del analisis de trafico estructurado

Factor Descripcion

Datos de Corresponden a las capturas completas del trafico de red. En este

contenido caso se utilizan herramientas como los analizadores de protocolos

completo o sniffers (tcpdump y snort)
Datos de Obtienen solamente la informacion de las sesiones, que en el caso
sesion practico corresponde a los flujos del trafico de red. Se utiliza Argus

para realizar el analisis.

Datos de Obtiene la informacién relacionada con las alertas del IDS. Esto
alertas complementa las anomalias interpretadas en el andlisis de flujo y

da una base para una investigacion a fondo. Se utiliza Snort.

Datos Conjunta la informacion de ambos andlisis para poder crear
estadisticos referencias y la interpretacién final por parte del analista. La
utilizaciéon de datos estadisticos es uno de los mecanismos de
deteccion de patrones de trafico malicioso y de identificacion de

falsos positivos.
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A pesar de no seguir una metodologia estandar, es una técnica utilizada cominmente
en el andlisis de trafico de red cuyo principal objetivo es reducir tiempos analizando
de lo general a lo particular. En [21] se puede consultar un articulo técnico
relacionado con el analisis estructurado de trafico de red. El esquema de

funcionamiento de este médulo se representa en la figura 31:

*Un archivo por regla
* Andlisis cadenas
*Archivo estadisticas

v

v

frchheo fipus Archivo PCAP
(flows)
‘ra’ tools Reglas Snort
€ Reglas DKN parsing

*Estadisticas alertas
*Detalle por alerta
*Pcap log (evidencia)

Figura 31. Esquema de funcionamiento médulo STA

4.3.3.1 Analisis de flujos
Argus permite obtener informacion sobre los flujos del trafico de red, analizando sus
caracteristicas e incluso buscando patrones especificos tanto en los datos de

conectividad como en el contenido del payload.
El analisis a los flujos que realiza el modulo DKN incluye dos partes fundamentales:

» Datos estadisticos
Genera tablas involucrando parametros de interés como hosts mas comunes,
puertos mas atacados, uso por protocolo. Para cada incidente genera un archivo
extrayendo todas las sesiones involucradas ordenadas de manera descendente lo
cual da una pista al analista sobre la cantidad y tipo de actividad de trafico por

cada incidente. Adicionalmente, genera otros archivos con la informacién sobre
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cantidad de bytes/paquetes transferidos, estadisticas de uso por protocolo,
actividad entre hosts y conteo general de las sesiones.
» Datos de payload

Tomando como referencia los patrones de busqueda definidos en las reglas del
modulo DKN, Argus hace una busqueda de dichos patrones en el payload de los
paquetes y lo pone en contexto con el flujo. Esta caracteristica es fundamental para
la identificacion de amenazas especificas como ataques de fuerza bruta,
conversaciones de bots, etc. y a su vez proporciona la evidencia para el analisis

forense.

En el Anexo D se muestra un ejemplo del andlisis de flujos de un incidente.

4.3.3.2 Deteccién por IDS
El submoédulo de procesamiento de informacién de alertas obtenidas por Snort,
aprovecha toda la informacién generada y la transforma en el formato unificado del

TSU para que pueda ser ingresada en la base de datos.

Como parte del analisis estructurado, también obtiene informacién estadistica general

del trafico de red tomando como parametros:

= Top de alertas

* Top de direcciones IP origen
* Top de direcciones IP destino
* Top de puertos origen

* Top de puertos destino

» Top de clasificacion de alertas

Asimismo, genera un archivo por cada alerta detectada en donde incluye la
informacién de los equipos relacionados indicando los puertos de la conexién. Esto es
util para poder realizar una interpretacion y busqueda especifica de equipos
relacionados con posible actividad maliciosa, asi como para detectar posibles falsos

positivos.
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Todas las firmas de deteccidn del IDS son independientes a las reglas definidas para el
modulo DKN. Las firmas de Snort permiten deteccion de amenazas, anomalias,
patrones, a partir de la verificacion directa del trafico de red o como en este caso a
partir de archivos de captura, mientras que las reglas DKN permiten una clasificacion
y deteccion a partir de la informaciéon proporcionada por herramientas y de sus

payloads correspondientes.

En el Anexo E se muestra en ejemplo de la informacion generada por el submaodulo.

4.4 RENDIMIENTO GENERAL DEL SISTEMA
Debido al tamafio de la Darknet, el rendimiento fue uno de los principales factores a
tomar en cuenta en el disefio y desarrollo de la infraestructura y del sistema de

captura, procesamiento y almacenamiento de informacioén.

Actualmente, la Darknet no se encuentra trabajando al 100% de su capacidad ya que
los servidores con los que se cuenta no son suficientes para poder procesar todas las
tareas necesarias. El potencial aproximado de direcciones IP como espacio de
monitoreo de la Darknet oscila alrededor de 50,000. En un principio, varios disefios
del esquema de manejo de la informacién no sélo resultaban impracticos, sino que era
imposible procesar toda la informacion recibida. Solo por mencionar un ejemplo, el
disefio original con simples scripts extrayendo informacion con grep, awk y consultas
a servidores externos, tardaba mas de 36 hrs en procesar menos del 10% de
informacién de un dia. El problema radicaba en que era un procesamiento secuencial
y se hacia por lapsos, lo cual generaba una cola interminable y representaba

desperdiciar el tiempo entre cada momento de la ejecucidn.

El disefio del mdédulo DKN estd enfocado a procesar informaciéon a un nivel de
busqueda de patrones y revision de las caracteristicas del trafico. El disefio modular
resulta util ya que en el momento de implementar nuevas caracteristicas se puede
repartir las tareas de manera mas sencilla, es decir, tener servidores dedicados para

determinadas tareas que a su vez puedan repartirse la carga de datos.
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En general, el rendimiento tuvo considerables mejoras, sin embargo aun hay areas en

las que se debe trabajar.
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CAPITULO 5

ANALISIS DE RESULTADOS
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La etapa de pruebas de la Darknet se realizé con aproximadamente el 30% de la

capacidad de la misma, esto quiere decir aproximadamente 15,000 direcciones IP.

Las caracteristicas del motor de deteccién se fueron implementando y activando
paulatinamente, midiendo la carga de procesamiento, estabilidad, tiempos y
efectividad de deteccion. El siguiente esquema muestra las etapas de la fase de

prueba:

Prueba y adaptacidn de herramientas honeypot

Creaciéon del modulo DKN

Activaciéon de Honeytrap+DKN

Activacion Honeytrap+STA+DKN

Activacion Honeytrap-Dionaea-Kippo+STA+DKN

Figura 32. Etapas de la fase de prueba de la Darknet

El andlisis de los resultados se basa en la medicién de tres aspectos:

» (Carga del sistema
» Efectividad de deteccién y clasificacion

= [Utilidad de la informacién

5.1 CARGA DEL SISTEMA

Una vez que se activaron todas las caracteristicas, y tomando aproximadamente el
30% de las direcciones IP disponibles para la Darknet, el sistema llega a un maximo de
90% de utilizacion. Este parametro es calculado a partir del monitoreo de los recursos

del equipo: memoria y procesador.
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La tabla 12 muestra la carga del sistema en un dia promedio:

Tabla 12. Carga del sistema de la Darknet

Memoria Procesador Promedio . .
CPU/Mem Promedio CPU/Memoria

88
Ohrs  75% 90% 82.5 o7 A A A /
3 hrs 80% 95% 87.5 36 / \ / \ / \ /
6 hrs 80% 90% 85 85 / V V \ /
9 hrs 85% 90% 87.5 84 /
12 hrs 80% 90% 85 83 l/
15h 85% 90% 87.5 82
18 hrs 85% 85% 85 81
21 hrs 80% 90% 85 80 . ; ; ; ; ; ; ; )
24 hrs 85% 90% 87.5 Ohrs 3hrs 6hrs 9hrs 12 hrs 15h 18 hrs21 hrs24 hrs

Es importante reservar una determinada capacidad de carga del sistema debido a que
ciertas tareas de administracion lo requieren y se debe evitar que el sistema colapse.
Esto en realidad es esencial ya que se observé que el sistema dejaba de responder
después de estar varias horas activo al superar constantemente el 95% de la carga del
sistema. En parte esto se debe a la inestabilidad de las herramientas honeypot en

ciertas situaciones de conexiones masivas.

5.2 EFECTIVIDAD DE DETECCION Y CLASIFICACION

La caracteristica del médulo DKN para poder detectar y clasificar eventos segin reglas
y patrones preestablecidos ha resultado muy efectiva. De millones de conexiones que
se tienen diariamente, se logra una clasificacién que reduce el nimero de eventos

agrupando, segun los criterios, en incidentes.

El saber que un barrido de puertos de 65535 conexiones Unicas corresponde a un

incidente, o que un equipo realiza conexiones en el puerto 22 en segmentos de red
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completos buscando atacar el servicio de SSH, son ejemplos practicos de la

organizacion que se logra.

Se han hecho distintas mediciones de las cuales se puede extrapolar el potencial
completo de la Darknet una vez que se active la deteccién para todo el espacio de

monitoreo posible de aproximadamente entre 45,000 y 50,000 direcciones IP.

A continuacién la tabla 13 muestra distintas pruebas evaluando la cantidad de
incidentes detectados en un dia, y tomando como base la constante de las distintas
muestras, se hace una extrapolacién del ndimero aproximado con la capacidad

completa.

Tabla 13. Estadisticas de deteccion de incidentes y captura de malware de la Darknet UNAM

Cantidad de Nimero aproximado de  Cantidad aproximada de Cantidad de
direcciones IP incidentes detectados payloads binarios muestras Unicas de
activadas analizados malware capturado
100 2,000 3,000 40
255 4,500 8,000 80
2,550 55,000 80,000 1,100
15,000 320,000 450,000 6,500
30,000 630,000 900,000 12,000
50,000 1,050,000 1,500,000 20,000

Como se puede apreciar, la cantidad de payloads analizados es mayor a la cantidad de
malware identificado. Esto se debe a dos razones fundamentales. En primer lugar, la
captura de malware la realizan dos herramientas honeypots diferentes. Una de ellas,
Dionaea, tiene una capacidad mayor para la captura de malware sin embargo no
captura payloads de cualquier conexiéon por lo que el médulo DKN no los analiza,
simplemente registra que la herramienta capturé un posible malware. Mientras tanto,
Honeytrap captura todos los payloads de las conexiones, aiun cuando no
necesariamente se trate de malware y de hecho es minima la captura de malware con

esta herramienta que esta mas enfocada al analisis del payload de la conexion. La otra
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razon se debe a que se trata de muestras unicas, es decir, quiza en algunos incidentes

se captura el mismo malware pero solo se registra una vez.

El nimero de incidentes detectados es el otro factor de medicion el cual puede ser un
numero considerable dependiendo de la capacidad que se active en la Darknet, sin
embargo, como cualquier sistema de deteccidn de trafico malicioso, cierta cantidad de
los incidentes representan falsos positivos. Actualmente no estd implementado un
mecanismo para hacer una evaluacion y verificacion completa de la cantidad de ellos,
no obstante, mediante la definicién de mas reglas se ayuda a disminuir el nimero de

eventos que correspondan a uno.

5.3 UTILIDAD DE LA INFORMACION

Una vez que la informacién se tiene almacenada en la base de datos es facilmente
accesible. Ya que el disefio permite obtener un detalle muy preciso de cada incidente,
el aprovechamiento que se le da a la misma se ha enfocado principalmente a la

atencion de incidentes y analisis de nuevas amenazas.

A partir de la implantacién de la Darknet, se puede reportar un incidente
proporcionando detalles que permitan a los duefios o administradores de los equipos
detectados como origen del trafico, mitigar de una manera mas precisa o tener la
evidencia suficiente para entender el problema. A pesar de que esto ain no esta en
produccién con el Sistema de Atencién a Incidentes del UNAM-CERT, el motor de
deteccién ya almacena en la base de datos los eventos detectados, por lo que la
extraccion de informacion es de forma manual mediante consultas de base de datos y

visualizacion de registros.

El otro enfoque de la informacién obtenida es la parte de investigacion, la cual abre
muchas expectativas debido al potencial del gran espacio de monitoreo y de ser un
entorno académico. Desde su desarrollo se han hecho cambios al motor en cuanto a
caracteristicas y capacidades por lo que cada mejora implica un mejor

aprovechamiento del TSU.
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En el Anexo F se muestran ejemplos de informacién almacenada en la base de datos.

5.4 TAREAS PENDIENTES Y ME]JORAS POSIBLES
El estado actual de la Darknet cumple con el objetivo fundamental de ser un motor de
deteccién del TSU, sin embargo adn hay tareas por completar y aspectos a mejorar en

desarrollos posteriores.

a) Interfaz WEB del TSU
Para que la informacién pueda ser aprovechada de manera mas sencilla y practica,
la interfaz del TSU es un desarrollo que se encuentra en proceso. El objetivo
fundamental es extraer mediante Web toda la informacién obtenida por la
Darknet.

b) Automatizacién con el SAI
Se debe terminar la interaccidn con el Sistema de Atencion a Incidentes para que el
proceso de aprovechamiento y extraccién de informacién sea de manera
automatizada.

c) Integracion con la sandnet del Proyecto Malware UNAM
Se planea desarrollar un mddulo que permita la integraciéon de las muestras
recopiladas por la Darknet con el laboratorio de andlisis de malware perteneciente
al UNAM-CERT.

d) Integracion con modelos de datos compartidos
Se planea integral al TSU un médulo para poder compartir la informacién con
organizaciones externas. Algunos ejemplos son los formatos de Shadowserver y
algunas herramientas desarrolladas por miembros de The Honeynet Project.

e) Deteccidn de shellcodes
La deteccion de shellcodes mediante distintas técnicas es una caracteristica
factible de implementar en el médulo DKN. Las mejoras implican cambios en el
modulo de andlisis de payloads.

f) Integracion de mas herramientas honeypots
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CONCLUSIONES
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El trabajo de tesis presentado corresponde al disefio e implantaciéon de un motor de
deteccién de trafico malicioso para el Telescopio de Seguridad de la UNAM como una
fuente de informacién, proporcionando un mecanismo complementario para la

atencion a incidentes de seguridad informatica dentro y fuera de RedUNAM.

El disefio de un mecanismo de deteccion en redes de gran tamafio y complejidad como
RedUNAM implica un andlisis exhaustivo del proceso de manejo y almacenamiento de

la informacién debido a la gran cantidad de datos involucrados.

La eleccion de diferentes tecnologias y técnicas utilizadas depende de la informacion
que se desea obtener, del enfoque de uso de dicha informacién y del o los sistemas con
los cuales deberd interactuar. En este caso, debido a la necesidad de interacciéon de un
mecanismo de detecciéon con el proceso de atencién a incidentes de seguridad
informatica dentro de RedUNAM, y al enfoque de investigacién en técnicas de
deteccion de trafico malicioso, las tecnologias y técnicas utilizadas (honeypots, IDS,
analisis estructurado de trafico de red) resultaron convenientes y proporcionan una
base para un sistema de monitoreo complejo que permita identificar de manera

acertada gran variedad de amenazas dentro la red de la Universidad.

El disefio de la Darknet como un motor de deteccién y del sistema de procesamiento
de la informacién para su implantacién en el Telescopio de Seguridad de la UNAM,
ofrecen una gran versatilidad para la generacién de nuevos mecanismos que apoyen
en las tareas de deteccion, procesamiento y almacenamiento de la informacién. Una de
las razones es el disefio modular que permite cierta independencia entre las
tecnologias utilizadas y ofrece la capacidad de tener facilidad de interaccion con
posibles nuevas herramientas y técnicas de captura, deteccion y procesamiento de

informacién.

Uno de los principales problemas encontrados durante el desarrollo de este proyecto
fue la adaptacién de un proceso adecuado para que la Darknet tuviera el mejor
rendimiento posible. El rendimiento de la misma con los primeros disefios del sistema
era totalmente inadecuado debido a la gran cantidad de tiempo que tomaba en

capturar y procesar la informacién. Después de un andlisis y de estudiar distintas
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alternativas en diferentes modulos de la Darknet, se logréo que la informacién se
manejara de manera eficiente y se pudiera aprovechar en el TSU a partir de un

procesamiento en “tiempo real”.

Este tipo de sistemas de deteccion son escasos debido a sus caracteristicas. Por un
lado, se necesita de una inversiéon de direcciones IP la cual es proporcional a la
efectividad del sistema, y por otro lado, tienen un cargado enfoque para el area de
investigacion por lo que cominmente es implementado por organismos académicos,
de investigacion o cuya misién es la generacion de tecnologias de seguridad tal como

las firmas antivirus.

El tamafio y capacidad de la Darknet UNAM es considerable en términos académicos,
incluso es mas grande que algunos de los proyectos similares en otras Universidades
internacionales. Algunos otros son mucho mas grandes ya que conjuntan varias
organizaciones como universidades, ISP’s, compaiiias, e incluso departamentos de
defensa. Dentro de un ambiente académico a nivel nacional e incluso en
Latinoamérica, no se tiene conocimiento de un proyecto similar con las caracteristicas
de la Darknet UNAM, lo cual la convierte en una referencia importante en ese

contexto.

Con la informacién obtenida ahora por el TSU, el UNAM-CERT puede ser también una
referencia para la deteccion de incidentes de seguridad informatica dentro y fuera de
RedUNAM mediante la notificacion de incidentes a las fuentes de eventos detectados.
También, gracias a las caracteristicas de la informacién obtenida se pueden lograr
intercambios de informacion mas detallados con otras organizaciones de seguridad

internacionales.

Si bien las tecnologias honeypots no son nuevas, su correcta implementacion y sobre
todo el buen aprovechamiento de la informacién generada, representan un campo
explotable en el area de la seguridad en cémputo ya que permiten obtener
informacién alternativa o complementaria a la que generan otros tipos de sistemas de

deteccion como los IDS, firewalls, etc.
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El sistema completo de la Darknet dentro del TSU atin presenta algunas tareas y retos
qué resolver. Se debe hacer énfasis en mejorar los aspectos de rendimiento y la
adaptacion de nuevas tecnologias de deteccidon ya que mientras mayor y mejor es la
informacion proporcionada, la demanda en recursos fisicos de procesamiento y

almacenamiento aumenta.

Esta primera version de la Darknet UNAM cumple con los objetivos propuestos, y es
importante mencionar que para optimizar su utilidad, es necesario contar con un
proceso de actualizacién y mejora constante. Las siguientes versiones de la misma y
las nuevas caracteristicas implementadas llevaran poco a poco a una consolidacién del
Telescopio de Seguridad de la UNAM como efectivo sistema de deteccion de amenazas

de seguridad en computo.
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Argus

CAIDA

CERT
DKN

DoS

Firewall

Honeynet

Honeypot

Honeywall

IBN

ICMP

IDP

IDS

IMS

IP

GLOSARIO

Herramienta para el analisis de flujos del trafico de red.

Cooperative Association for Internet Data Analysis. Organizacion
dedicada al monitoreo y andlisis del trafico en Internet.

Computer Emergency Response Team.
Término para hacer referencia a una Darknet en esta tesis.

Denial of service. Ataque de negacion de servicio que atenta contra
la disponibilidad de un sistema o red.

Sistema de control y filtrado de paquetes de red.

Estrictamente se refiere a un honeypot de alta interaccién (equipo
real); comunmente hace referencia también a un conjunto de
honeypots en un ambiente controlado.

Sistema disenado para ser atacado o alcanzado por trafico o
entidad maliciosa con el fin de detectar y analizar la actividad que
ocurre en él.

Sistema de control y analisis del trafico de red en una honeynet.

Internet Background Noise. Telescopio de seguridad de la
organizacion SWITCH.

Internet Control Message Protocol. Protocolo para control y
notificacion de errores en el protocolo de Internet (IP).

Intrusion Detection and Prevention, Sistema de deteccién y
prevencidn de intrusiones en un sistema o red.

Intrusion Detection System, Sistema de deteccidn de intrusos en un
sistema o red.

Internet Motion Sensor. Telescopio de red desarrollado por la
Universidad de Michigan y la firma Arbor Networks.

Internet Protocol, protocolo de comunicacién no orientado a
conexion utilizado para establecer comunicacion entre equipos de
una red.
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IPS

ISP

Malware

Payload

P2P

Ra tolos

SAI

Snort

SSH

TCP

TSU
UNAM

URL

VRT

Intrusion Prevention System, sistema de prevencion de intrusos en
un sistema o red.

Internet Service Provider. Proveedor de servicios de Internet.
Término para hacer referencia a software malicioso (malicious
software)

Contenido del campo de datos en un paquete de red.

Peer to Peer. Red de computadoras en las que las conexiones se
hacen entre equipos sin necesidad de clientes o servidores. Cada
equipo es un nodo.

Conjunto de herramientas del cliente de Argus.

Sistema de Atencion a Incidentes de la Subdireccion de Seguridad
de la Informaciéon / UNAM-CERT.

Sistema de deteccion de intrusos desarrollado por Sourcefire.

Secure Shell, servicio de red para estableces comunicaciones
cifradas entre un cliente y un servidor UNIX.

Transmission Control Protocol, protocolo de la capa de transporte
del modelo TCP/IP.

Telescopio de Seguridad de la UNAM.
Universidad Nacional Auténoma de México.

Uniform Resource Locator. Secuencia de caracteres en un formato
estandar para nombrar recursos en Internet.

Vulnerability Research Team. Equipo de investigacién y desarrollo
de la firma de seguridad Sourcefire, creadora del IDS Snort.
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ANEX0 A — COMPARATIVA DE TIEMPOS DE DETECCION PARA DARKNETS DE DIFERENTES

TAMANOS

Tabla A.1 Muestra las probabilidades de ver al menos k paquetes en una red /8

cuando un equipo envia 500 paquetes por segundo durante 60 segundos.
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Tabla A.2 Muestra las probabilidades de ver al menos k paquetes en una red /16

cuando un equipo envia 1000 paquetes por segundo durante 7 minutos.

K N P P [%] \
2 1000pps*420sec=420000paq | 216 Z 95.397
(2—16)y(1 _ 2—16)420000—y
y=0
4 1000pps*420sec= 420000paq | 216 1 76.594
p=1— z ( (2716)7 (1 — 216)#20000—y
y=0
6 1000pps*420sec= 420000paq | 216 oSt 45.905
p=1— Z (2716)Y (1 — 2716)#20000~y
y=0
8 1000pps*420sec= 420000paq | 216 81 19.769
p=1— Z (2716)Y (1 — 2716)420000—y
y=0
10 1000pps*420sec= 420000paq | 2-16 A=l 6.187
(2—16)y(1 _ 2—16)420000—y
y=0




Tabla A.3 Muestra las probabilidades de ver al menos k paquetes en una red /16

cuando un equipo envia 1000 paquetes por segundo durante 8 minutos.

K N P P P [%] \

2 1000pps*480sec= 480000paq | 216 & /480000 97.683
P=1-— ( )(2—16)}/(1 _ 2—16)420000—y
y=0
4 1000pps*480sec= 480000 2-16 -1 85.459
bps sec baq _ 480000 2-16Yy (1 — 2—16)420000 -y
= y o )@yra-279
y=0
6 1000pps*480sec= 480000paq | 216 = 480000 59.74
P=1-— Z ( y )(2—16)y(1 _ 2—16)420000—y
y=0
8 1000pps*480sec=480000paq | 216 st 31.405
pP=1-— Z (48(:))/000> (2—16)y(1 _ 2—16)420000—y
y=0
10 1000pps*480sec= 480000paq | 2-16 L0=2 12.312
= B 480000 2—16 Y(1 — 2—16 420000 —y
y )@ )
y=0
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ANEX0O B - ESQUEMA DE LA BASE DE DATOS PARA ALMACENAMIENTO DE LA
INFORMACION DE LOS INCIDENTES DE LA DARKNET

& Incidentes dincidantas INT
< camgo1 TEXT

> campo2 VARCHAR(15)

> campd VARCHAR(15)

£ camgod VARCHAR(S0]

£ campos VARCHAR(E0)

£ camgo7 VARCHAR(500)
£ campod VARCHAR(500)
> campod VARCHAR(100)
£ camgo10 VARCHAR(45)
> campa11 VARCHAR(15)
Indexes

Tk _Extras_Incidentasi

) campos VARCHAR(S0) B

$ip.ooiD
$ip.aoin
raan 0INT
raan dINT

PRIMARY
1¥_Ip_Incidentsst

 Incidentes_idincidentas INT

' Incidentes_idincidentas INT 7 Incigenies_idincidentes INT
dominio_o VARCHAR{SD)
> dominio_d VARCHAR(30)
PRIMARY
_Dominios_Incidentest
7 Incidentas_dincidentas INT
__ 13 U VARCHAR(300)
: < contador_urINT
|
|
|
|
| Josaes 1
|  Idincidentas INT :
| ! ¥ Incidantas_idincidentas INT
b + Toosros T 0 Profocolos aPmtocolos INT
) tma TIMESTAMP -
) contaor_ eventos INT -4 @ Diposivos T
) descrpoion TEXT 2 Irl VARCHAR(500)
— H- < tma [ TIMESTAMP
PMARY [ -i
T_Eventos Tipasi | Tk_Detalles_Protocoiost
— | Tk_Detalles_Dispositvast
| PRMARY
| 1k_Defalles_Incidantes
r—= _J |
| T j
7 ldTipos INT
b Clasiizacion_ioClasificacion INT
3 nombra VARCHAR(50)
P AT s
_— PRMARY
ik_Payload Incidenia_Incideniesi K Tpas Casfacint
ik_Payload Incidenta_Payloadt

' IdPayload INT
() M5 VARCHAR(32)

) payload OID

£ nombra VARCHAR(45)
) tamana INT

3 descripcion TEXT

PRIMARY

md5_UNIGUE
L

Diagrama B.1 Esquema de la base de datos del TSU
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ANEX0 C - EJEMPLO DEL FORMATO UNIFICADO PARA ALMACENAMIENTO DE
INFORMACION DE INCIDENTES

a) Archivo de incidentes

dkn|163|tcp|83.110.67.184| ||| ||]1271362670|1271362370|SQL WORM
1433|/data/dkn/events_connections/tcp-83.110.67.184-1433-
1271362370.det | /data/dkn/events_connections/tcp-83.110.67.184-1433-1271362370.tgz|

b) Archivo de detalles
/data/dkn/events_connections/tcp-83.110.67.184-1433-1271362370.det
TS SRCIPESPORT SRCIPEDPORT MD5 PAYLOAD STRINGS{Rules)

! y | | |

1271362370|83.110.67.184|3518|132.247.0.232|1433]/||I|
1271362378|83.110.67.184|4368|132.247.0.232|1433|285850d4aff8df0e2839ecd6bca68011]|[]|-(0)|
1271362378|83.110.67.184|4374|132.247.0.232|1433|36dc32801e14fbcdd23436759389f4d4]|[]|-(0)|
1271362378|83.110.67.184|4394|132.247.0.232|1433|cfd5cff90daae596afab961957826d3c|||||-(0)]
1271362378|83.110.67.184(4432|132.247.0.232|1433|b27e34b029eafa04e44fa4af416ed8cd||[||-(0)]
1271362378|83.110.67.184|4442|132.247.0.232|1433]910729ad 1d2de99522b537b05£fd00a2| ||| |-(0)]
1271362378|83.110.67.184|4446|132.247.0.232|1433|ab1336d70e64574b411b6a133129¢557|[]||-(0)]

c) Archivo de payloads

tmp# tar -zxvf tcp-83.110.67.184-1433-1271362370.tgz

data/honeytrap/attacks/285850d4aff8df0e2839%ecd6bca68011
data/honeytrap/attacks/36dc32801el4fbcdd23436759389f4d4
data/honeytrap/attacks/cfd5cff90daae596afab961957826d3c
data/honeytrap/attacks/b27e34b029%afaldeddfadafdlbed8cd
data/honeytrap/attacks/910729ad1d2de99522b537b05ffd00a2
data/honeytrap/attacks/ab1336d70e64574b411b6al133129¢c557
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ANEX0 D - EJEMPLO DEL ANALISIS DE FLUJOS (STA)

a) Archivo general de sesiones de la captura de trafico en un lapso
determinado.

Paquetes/sesion [P origen IP destino&puerto Protocolo
50 113.138.135.169 132.247.0.6.445 tep
45 113.134.23.32 132.247.0.92.445 tep
43 113.138.135.169 132.247.0.8.445 tep
33 180.183.218.8 132.247.0.20.445 tcp
28 180.183.218.8 132.247.0.16.445 tep
22 113.138.135.169 132.247.0.5.445 tep
20 113.134.23.32 132.247.0.83.445 tep
16 113.134.23.32 132.247.0.97.445 tep
13 67.46.8.42 132.247.0.5.445 tep
11 67.46.8.42 132.247.0.5.139 tep
10 66.82.9.22 132.247.0.5.80 tep
10 180.183.218.8 132.247.0.19.445 tep
7 180.183.218.8 132.247.0.6.445 tep
5 180.183.218.8 132.247.0.14.445 tep

b) Archivo con informacion estadistica sobre la captura

racount records total_ pkts src_pkts dst pkts total bytes src bytes dst bytes
sum 650 5807 2939 2868 806674 407881 398793

c) Archivo con la relacion de actividad entre equipos

2.89.94.160: (1) 132.247.0.18

46.166.86.35: (1) 132.247.0.125

50.22.42.62: (6) 132.247.0.66, 132.247.0.70, 132.247.0.78 - 132.247.0.79, 132.247.0.83,
132.247.0.93

58.170.110.136: (1) 132.247.0.80

59.182.11.129: (1) 132.247.0.85

67.46.8.42: (1) 132.247.0.5

83.211.35.77: (1) 132.247.0.15

88.119.145.173: (1) 132.247.0.33

91.220.176.249: (1) 132.247.0.125

92.240.68.153: (1) 132.247.0.186

95.211.81.35: (1) 132.247.0.122

113.134.23.32: (12) 132.247.0.83 - 132.247.0.86, 132.247.0.88 - 132.247.0.90,
132.247.0.92 - 132.247.0.94, 132.247.0.96 - 132.247.0.97

113.138.135.169: (4) 132.247.0.5 - 132.247.0.8

113.165.167.160: (1) 132.247.0.157

114.203.34.204: (1) 132.247.0.113

115.22.231.89: (1) 132.247.0.146

132.247.0.97: (1) 113.134.23.32

178.37.16.115: (1) 132.247.0.216

180.183.218.8: (15) 132.247.0.2 - 132.247.0.3, 132.247.0.5 - 132.247.0.9, 132.247.0.11 -
132.247.0.16, 132.247.0.19 - 132.247.0.20

201.48.211.161: (1) 132.247.0.96

201.225.119.155: (1) 132.247.0.201

202.116.160.171: (1) 132.247.0.159

208.64.126.120: (3) 132.247.0.165, 132.247.0.245, 132.247.0.248
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d) Archivo con el andlisis de payloads de los flujos segin reglas
El mo6dulo genera n archivos como este segin el nimero de reglas especificadas.

# more stamod_sessions_POSIBLE_WORM_MS-DS_445-tcp-445-string.dat

18 113.138.135.169 132.247.0.6.445 s[50]=..... SMBr....... PC NETWORK
15 113.138.135.169 132.247.0.8.445 s[50]=..... SMBr....... PC NETWORK
14 113.134.23.32 132.247.0.92.445 s[50]=..... SMBr....... PC NETWORK
11 180.183.218.8 132.247.0.20.445 s[50]=..... SMBr....... PC NETWORK
7 113.134.23.32 132.247.0.83.445 s[50]=..... SMBr....... PC NETWORK
3 180.183.218.8 132.247.0.20.445 s[50]=..... SMBS......... BSRSPYL.AZ2.
3 113.138.135.169 132.247.0.6.445 s[50]=...<.SMBS......... BSRSPYL AZ2.
2 113.138.135.169 132.247.0.6.445 s[50]=...<.SMBS......... BSRSPYL .A2
2 113.138.135.169 132.247.0.5.445 s[50]=..... SMBS......... BSRSPYL A2.
2 113.134.23.32 132.247.0.97.445 s[50]=..... SMBr....... X..PC NETWORK

# more stamod_sessions_SSH_SCAN_O_POSIBLE_SSH_BRUTEFORCE_ATTACK-tcp-22-
string.dat

1 114.247.15.79 132.247.0.92.22 s[50]=SSH-2.0-1ibssh-0.2....... diff
1 114.247.15.79 132.247.0.92.22 s[50]=SSH-2.0-1ibssh-0.2..@....diff
1 114.247.15.79 132.247.0.92.22 s[50]=SSH-2.0-1ibssh-0.2..A....diff
1 114.247.15.79 132.247.0.92.22 s[50]=SSH-2.0-1ibssh-0.2....... diff
1 114.247.15.79 132.247.0.92.22 s[50]=SSH-2.0-1ibssh-0.2....... diff
1 114.247.15.79 132.247.0.92.22 s[50]=SSH-2.0-1ibssh-0.2....... diff
1 114.247.15.79 132.247.0.92.22 s[50]=SSH-2.0-1ibssh-0.2..h....diff
1 114.247.15.79 132.247.0.92.22 s[50]= g3 Y..!..T.N>...4R...y.
1 114.247.15.79 132.247.0.92.22 s[50]=.n@..?..W....-.1k.Qk.V.£t.>A .k
1 114.247.15.79 132.247.0.92.22 s[50]=N.U+|]Jo~...8..%..6...[.m.oF..
1 114.247.15.79 132.247.0.92.22 s[50]=..1 [l N k....5L1..\v
1 114.247.15.79 132.247.0.92.22 s[50]= ].h.o...... S.L....I0sQ.n.3
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ANEX0 E - EJEMPLO DE ANALISIS DE TRAFICO DE RED CON IDS (STA)

a) Top de incidencias

| SQL SA brute force login attempt TDS v7/8
45 | WEB-IIS view source via translate header
12 | SQL Worm propagation attempt
12 | SQL version overflow attempt
12 | SQL Worm propagation attempt OUTBOUND
[ | NETBIOS SMB-DS srvsvc NetrPathCanonicalize WriteAndX little endian overflow attempt
4 | POLICY VNC server response
3 | ET SCAN Behavioral Unusual Port 1433 traffic, Potential Scan or Infection
2 | ET EXPLOIT Microsoft Windows NETAPI Stack Overflow Inbound - MS08-067 (25)
2 | EXPLOIT RealVNC server authentication bypass attempt
2 | ET EXPLOIT Microsoft Windows NETAPI Stack Overflow Inbound - MS08-067 (15)
1 | ET SCAN Sipvicious Scan

[Classification: An attempted login using a suspicious username was detected] [Priority:
2]
45 | [Classification: access to a potentially vulnerable web application] [Priority: 2]
24 | [Classification: Misc Attack] [Priority: 2]
22 | [Classification: Attempted Administrator Privilege Gain] [Priority: 1]
9 | [Classification: Misc activity] [Priority: 3]
1 | [Classification: Attempted Information Leak] [Priority: 2]

SQL SA brute
SQL SA brute

force login attempt TDS v7/8(1132.247.0.25

force login attempt TDS v7/8(1132.247.0.11

WEB-IIS view source via translate header||132.247.0.8

WEB-IIS view source via translate header||132.247.0.6

POLICY VNC server response||132.247.0.26

POLICY VNC server response||132.247.0.58

WEB-IIS view source via translate header||132.247.0.4

SQL version overflow attempt||132.247.0.200

EXPLOIT RealVNC server authentication bypass attempt|[132.247.0.26
SQL Worm propagation attempt OUTBOUND| [132.247.0.158

SQL Worm
SQL Worm
SQL Worm
SQL Worm
SQL Worm
SQL Worm
SQL Worm

propagation
propagation
propagation
propagation
propagation
propagation
propagation

SQL version overflow
WEB-IIS view source via translate

SQL Worm propagation attempt||132.
SQL version overflow attempt||132.

attempt| [132.
attempt| |[132.
attempt| [132.
attempt| [132.
attempt| [132.
attempt| [132.
attempt| [132.
attempt| [132.

247

247

247

247.
247.
247.
.0.

.0.
247.
247.

0
0
.0.
0
0
0

167

.230
L1117

19

.87
.162
.178

162

header|[132.247.0.21

247.0.57
247.0.169

297 | SQL SA brute force login attempt TDS v7/8]| 1433

45 | WEB-IIS view source via translate header| |80

12 | SQL Worm propagation attempt OUTBOUND]| |1434

12 | SQL version overflow attempt| |1434

12 | SQL Worm propagation attempt||1434

4 | POLICY VNC server response||5900

3 | ET SCAN Behavioral Unusual Port 1433 traffic, Potential Scan or Infection]||1433
2 | EXPLOIT RealVNC server authentication bypass attempt||5900

2 | ET EXPLOIT Microsoft Windows NETAPI Stack Overflow Inbound - MS08-067 (25)|]445
2 | ET EXPLOIT Microsoft Windows NETAPI Stack Overflow Inbound - MS08-067 (15)||445
1 | ET SCAN Sipvicious Scan]|[5060
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276 SQL SA brute force login attempt TDS v7/8]1216.14.118.202
21 SQL SA brute force login attempt TDS v7/8]162.149.163.103
19 WEB-IIS view source via translate header||116.10.255.17

13 WEB-IIS view source via translate header||221.172.58.255

SQL Worm propagation attempt||211.138.238.198

SQL version overflow attempt||211.138.238.198

WEB-IIS view source via translate header||117.206.96.68
POLICY VNC server response||190.209.54.203

b) Informacidn por alerta

I
I
I
I
[ | SQL Worm propagation attempt OUTBOUND]| |211.138.238.198
I
I
I
I

[ TOP IP ADDRESS ]
[ ET EXPLOIT Microsoft Windows NETAPI Stack Overflow Inbound - MS08-067 (25) ]
DST CONNECTIONS ]

1 -> 132.247.0.57

1 -> 132.247.0.18

TOP IP ADDRESS ]
ET EXPLOIT Microsoft Windows NETAPI Stack Overflow Inbound - MS08-067 (25) ]
SRC CONNECTIONS ]
1 -> 132.247.17.12
1 -> 132.247.17.4

TOP PORTS ]
ET EXPLOIT Microsoft Windows NETAPI Stack Overflow Inbound - MS08-067 (25) ]
DST CONNECTIONS ]

2 -> [ 445 ]

TOP PORTS ]

ET EXPLOIT Microsoft Windows NETAPI Stack Overflow Inbound - MS08-067 (25) ]
[ SCR CONNECTIONS ]

1 -> [ 2714 ]

1 -> [ 2677 ]

[ TOP IP ADDRESS ]
[ NETBIOS SMB-DS srvsvc NetrPathCanonicalize WriteAndX little endian overflow attempt
[ DST CONNECTIONS ]

1 -> 132.247.0.76
1 -> 132.247.0.57
1 -> 132.247.0.15
1 -> 132.247.0.18
1 -> 132.247.0.8

1 -> 132.247.0.39

[ TOP IP ADDRESS ]
[ NETBIOS SMB-DS srvsvc NetrPathCanonicalize WriteAndX little endian overflow attempt
[ SRC CONNECTIONS ]

3 -> 132.247.17.4

3 -> 132.247.17.12

[ TOP PORTS ]
[ NETBIOS SMB-DS srvsvc NetrPathCanonicalize WriteAndX little endian overflow attempt
[ DST CONNECTIONS ]

6 -> [ 445 ]
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ANEXO F - EJEMPLO DE INFORMACION ALMACENADA EN EL TSU

Con el diseno de la base de datos se pueden hacer consultas tan especificas como se

deseen. A continuacion se

a) Incidentes reportados

1673745 | 2011-02-03 02:24:51
1673745 | 2011-02-03 02:24:51
1673745 | 2011-02-03 02:24:51
1673745 | 2011-02-03 02:24:51 |
1673745 | 2011-02-03 02:24:51 |
1673745 | 2011-02-03 02:24:51 |
1673745 | 2011-02-03 02:24:51 |
1673745 | 2011-02-03 02:24:51 |
1673745 | 2011-02-03 02:24:51
1673748 | 2011-02-03 02:26:09
1673749 | 2011-02-03 02:27:08
1673751 | 2011-02-03 02:30:01
1673752 | 2011-02-03 02:30:40
1673754 | 2011-02-03 02:30:54 |
1673756 | 2011-02-03 02:33:08
1673757 | 2011-02-03 02:33:16
1673758 | 2011-02-03 02:34:09
1673773 | 2011-02-03 02:42:54
1673774 | 2011-02-03 02:43:45
1673775 | 2011-02-03 02:43:55
1673779 | 2011-02-03 02:45:20
1673783 | 2011-02-03 02:49:13
1673784 | 2011-02-03 02:50:28
1673785 | 2011-02-03 02:50:28
1673786 | 2011-02-03 02:50:34
1673788 | 2011-02-03 03:04:14
1673789 | 2011-02-03 03:04:14
1673797 | 2011-02-03 03:06:20
1673798 | 2011-02-03 03:06:21
1673798 | 2011-02-03 03:06:21
1673799 | 2011-02-03 02:52:13
1673800 | 2011-02-03 02:52:26
1673801 | 2011-02-03 02:52:26
1673802 | 2011-02-03 02:53:58
1673807 | 2011-02-03 02:57:44 |
1673809 | 2011-02-03 02:59:34 |
1673811 | 2011-02-03 02:59:50
1673812 | 2011-02-03 03:00:09
1673816 | 2011-02-03 03:00:32
1673819 | 2011-02-03 03:02:57
1673821 | 2011-02-03 03:11:08
1673823 | 2011-02-03 03:11:32
1673826 | 2011-02-03 03:12:20
1673827 | 2011-02-03 03:12:33
1673828 | 2011-02-03 03:14:01
1673833 | 2011-02-03 03:15:43

muestran dos ejemplos.

5b799%e45c5f0dafa24cbe619231d2cc2
£7£3d106107fb£f546£c794241575da’c
01ca38ad531£36358934cd3502b3334c
93c9266d46ec8d198e2098dff76e924d
173dc42d82b8601bed%eed90b24ec081
153d7cd4d182df7ad684d65d91875c91
f0dede2677abfad4l5ebdf67c75fceb9l
29d9545b825a128c214c603acc5el3ee
Tafc42de0745£7e3047££02b4b0e57fc
alaad4a74b70cbca5a03960dfla3dc878
99e30239984e4c331bcc2986643d066b
d56e7£0145ed8e9b996c169d576bdbef
07d39626a6£f0a2d4b0bcb98b5d30d1b6
07d39626a6£f0a2d4b0bcb98b5d30d1b6
0262cab5d4446a40394£f6£7e83804bdd4
2afe80d2d26ad50b52£0157eacb5870c
99e30239984e4c331bcc2986643d066b
07d39626a6£f0a2d4b0bcb98b5d30d1b6
d56e7£0145ed8e90996c169d576bdbef
99e30239984e4c331bcc2986643d066b
40329bee034a98c02454a3479%9ef5e6a9
4302dbcbcaad9c9ec6d0e3£47282746c0
b79073b70£3¢c61c6af2£07997a247b33
99e30239984e4c331bcc2986643d066b
c90329e824064e777£8719643320923F
ef40ldb3edbbblab29c5cdc06cfeb636
99e30239984e4c331bcc2986643d066b
d56e7£0145ed8e9b996c169d576bdbef
16d5e£f7e85234£256£5e4b6b70519£27
d5e36a27c2d953a56652820e7563fa49
c9edc6804196dc694eb346cf62£9067£
d56e7£0145ed8e9b996c169d576bdbef
15fd6c77950d29548982fb44b6ddd4a3
alaad4a74b70cbca5a03960df1la3dc878
99e30239984e4c331bcc2986643d066b
d56e7£0145ed8e9b996c169d576bdbef
420bc97a9%e2304d22d7382fec7a8571c
685d502a075912c4227e12e28c7885a8
alaad4a74b70cbca5a03960df1la3dc878
alaad4a74b70cbca5a03960dfla3dc878
62abf75a6760eeladcdcb2alfe89dlac
99e30239984e4c331bcc2986643d066b
alaad4a74b70cbca5a03960dfla3dc878
alaad4a74b70cbca5a03960dfla3dc878
3c0alal3a0469bb1803c5e4270ea9lad
d56e7£0145ed8e90996c169d576bdbef

b) Detalles de eventos especificos

1673734 | 2011-02-03 02:19:48 | 218.
1673734 | 2011-02-03 02:19:52 | 218.
1673734 | 2011-02-03 02:19:55 | 218.
1673734 | 2011-02-03 02:19:58 | 218.
1673734 | 2011-02-03 02:20:02 | 218
1673734 | 2011-02-03 02:20:05 | 218.
1673734 | 2011-02-03 02:20:09 | 218.
1673734 | 2011-02-03 02:20:12 | 218.
1673734 | 2011-02-03 02:20:16 | 218.
1673734 | 2011-02-03 02:20:19 | 218.
1673734 | 2011-02-03 02:20:23 | 218.
1673734 | 2011-02-03 02:20:26 | 218.

15.136.38 | 32911 | 132.248.194.73
15.136.38 | 33158 | 132.248.194.73
15.136.38 | 33397 | 132.248.194.73
15.136.38 | 33660 | 132.248.194.73
15.136.38 | 33910 | 132.248.194.73
15.136.38 | 34155 | 132.248.194.73
15.136.38 | 34397 | 132.248.194.73
15.136.38 | 34631 | 132.248.194.73
15.136.38 | 34904 | 132.248.194.73
15.136.38 | 35127 | 132.248.194.73
15.136.38 | 35374 | 132.248.194.73
15.136.38 | 35627 | 132.248.194.73
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PORT
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ANEX0 G - EJEMPLOS DE BITACORAS DEL MODULO

a) DKN AGENT

[2011-01-28 14:24:29] - [AGENT | check active_events ] STARTING SCP TRANSFER MODE (NO DB) (360)sec
[2011-01-28 14:24:29] - [AGENT | check active events ] STARTING STAMOD (120)sec

[2011-01-28 14:24:29] - [AGENT | stamod ] ERROR Unable to exec STAMOD. Min time must be
(300) sec.

[2011-01-28 14:24:29] - [AGENT | stamod ] FIXING The program will execute each (300) sec.
[2011-01-28 14:24:29] - [AGENT | stamod ] Executing STA Module PID Handler (15841
[2011-01-28 14:24:29] - [AGENT(0) | check active events] STARTING VERIFICATION PROCESS

[2011-01-28 14:24:29] - [AGENT(0) | expire event file 1 Expiring event AEV: [X|tcp-109.72.207.69-
531129618265311296182353 | GENERAL SCAN PORT [53]]]

[2011-01-28 14:24:29] - [AGENT(0) | expire event file ] Adding incident to agent file
[/data/dkn/tmp/AGENTO.exp]

[2011-01-28 14:24:29] - [AGENT(0) | expire event file 1 Expiring event AEV: [X|tcp-92.240.68.152-
801129618302111296182721 | GENERAL SCAN PORT [80]]]

[2011-01-28 14:24:29] - [AGENT(0) | expire_event file 1 Adding incident to agent file
[/data/dkn/tmp/AGENTO.exp]

[2011-01-28 14:24:29] - [AGENT(0) | expire event file ] Expiring event AEV: [X|udp-132.248.204.1-
465941129618302711296182727 | GENERAL SCAN PORT [46594] ]

[2011-01-28 14:24:29] - [AGENT(0) | expire event file 1 Adding incident to agent file
[/data/dkn/tmp/AGENTO.exp]

[2011-01-28 14:24:29] - [AGENT(0) | expire event file ] Expiring event AEV: [X|udp-132.248.204.1-53-
132.248.194.731129618302711296182730 | PORTSWEEP| ]

[2011-01-28 14:24:29] - [AGENT(0) | expire event file 1 Adding incident to agent file
[/data/dkn/tmp/AGENTO.exp]

[2011-01-28 14:24:29] - [AGENT(0) | expire event file ] Expiring event AEV: [X|tcp-12.139.31.211-
13511296183095|11296182795|GENERAL SCAN PORT [135]]]

[2011-01-28 14:24:29] - [AGENT(0) | expire event file 1 Adding incident to agent file

[/data/dkn/tmp/AGENTO.exp]

[2011-01-28 14:24:33] - [AGENT(0) | proc_events ] Logging new Incident from
[/data/dkn/events connections/udp-119.248.51.32-37927-1296186220.evt]

[2011-01-28 14:24:33] - [AGENT (0) | createtar ] Creating Tar file
(/data/dkn/events connections/udp-114.252.89.39-37927-1296186220.tgz) with
(/data/dkn/tmp/attacks/445f18dc3bb3de26d491685b249a9dd1l

[2011-01-28 14:24:33] - [AGENT (0) | proc_events ] Logging new Incident from
[/data/dkn/events connections/udp-114.252.89.39-37927-1296186220.evt]

[2011-01-28 14:24:33] - [AGENT (0) | createtar ] Creating Tar file
(/data/dkn/events connections/udp-60.6.52.199-37927-1296186147.tgz) with
(/data/dkn/tmp/attacks/0eb0c3ca%996d3648705416c4a69132cf

[2011-01-28 14:24:33] - [AGENT(0) | proc_events ] Logging new Incident from
[/data/dkn/events_connections/udp-60.6.52.199-37927-1296186147.evt]

[2011-01-28 14:24:33] - [AGENT (0) | createtar ] Creating Tar file
(/data/dkn/events_connections/udp-120.8.105.140-37927-1296186178.tgz) with
(/data/dkn/tmp/attacks/473ddda95bal8£00c4123e7£3e895b76)

[2011-01-28 14:24:33] - [AGENT(0) | proc_events ] Logging new Incident from
[/data/dkn/events_connections/udp-120.8.105.140-37927-1296186178.evt]

[2011-01-28 14:24:33] - [AGENT (0) | createtar ] Creating Tar file
(/data/dkn/events_connections/udp-110.245.128.240-37927-1296186169.tgz) with
(/data/dkn/tmp/attacks/29204203152f28cbac02df22e4d86a8
0)

[2011-01-28 14:24:33] - [AGENT(0) | proc_events ] Logging new Incident from
[/data/dkn/events_connections/udp-110.245.128.240-37927-1296186169.evt]

[2011-01-28 14:24:33] - [AGENT (0) | createtar ] Creating Tar file
(

/data/dkn/events connections/udp-124.67.37.34-37927-1296186201.tgz) with

[2011-01-28 14:30:34] - [AGENT(33) | proc_events 1 Logging new Incident from
[/data/dkn/events connections/udp-132.248.204.1-53-132.248.194.73-1296246342.evt]
[2011-01-28 14:30:35] - [AGENT | transfer file 1 Transfering

(192.168.1.1:2290|dkn|****|/data/incidents/|/data/dkn/events connections/alert-TCP-201.127.23.156-
COMMUNITYWEB-ATTACKSGFIMailSecurit

yManagementHostOverflowAttemptLongAcceptParameter.det) PID Handler (15840)->(21512)

[2011-01-28 14:30:35] - [AGENT | transfer file 1 Transfering
(192.168.1.1:2290|dkn|****|/data/incidents/|/data/dkn/events connections/alert-TCP-189.136.44.47-
COMMUNITYWEB-ATTACKSGFIMailSecurity

ManagementHostOverflowAttemptLongAcceptParameter.det) PID Handler (15840)->(21512)

[2011-01-28 14:30:35] - [AGENT | transfer file ] Transfering
(192.168.1.1:2290|dkn|****|/data/incidents/|/data/dkn/events_connections/tcp-221.172.58.255-445-
1296183060.det) PID Handler (15840)-

>(21511)

[2011-01-28 14:30:35] - [AGENT | transfer file ] Transfering
(192.168.1.1:2290|dkn|****|/data/incidents/|/data/dkn/events_connections/alert-TCP-187.137.97.229-
COMMUNITYWEB-ATTACKSGFIMailSecurit

yManagementHostOverflowAttemptLongAcceptParameter.det) PID Handler (15840)->(21512)
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b) DKN STA

[2011-01-28 14:29:29] = *#####xxxsxx* [STRUCTURED TRAFFIC ANALYSIS MODULE] ******#kkkkkxx

[2011-01-28 14:209:209] = %k ok sk kkok ok ok ok ok ok ok ok ok o ok ok ok o ok ok ok o ok ok ok o Kk ok ok ok Kk ok ok ok Kk ok ok ok K Kok ok ok K Kk ok ok K Kk ok
[2011-01-28 14:29:29] - [STAMOD | getdata ] STARTING STA MODULE

[2011-01-28 14:29:29] - [STAMOD | getdata ] |- Creating STA log directory (/data/dkn/stamod/20110128-1429) ->
[2011-01-28 14:29:29] - [STAMOD | getdata ] |- Creating STA Argus directory (/data/dkn/stamod/20110128-1429/argus)
->

[2011-01-28 14:29:29] - [STAMOD | getdata ] |- Creating STA Snort directory (/data/dkn/stamod/20110128-1429/snort
->

[2011-01-28 14:29:29] - [STAMOD | getdata ] |- Creating STA procfiles directory (/data/dkn/stamod/20110128-
1429/snort/procfiles/) ->

[2011-01-28 14:29:29] - [STAMOD | getdata ] |- Creating STA alert top directory (/data/dkn/stamod/20110128-
1429/snort/alert_top/) ->

[2011-01-28 14:29:29] - [STAMOD | getdata ] |- Creating STA alert info directory (/data/dkn/stamod/20110128-
1429/snort/alert_info/) ->

[2011-01-28 14:29:29] - [STAMOD | argus_exec ] |- Stopping argus daemon ... OK

[2011-01-28 14:29:29] - [STAMOD | argus_exec ] |- Starting argus daemon ... OK

[2011-01-28 14:29:29] - [STAMOD | argus_data ] |- GENERATING ARGUS DATA

[2011-01-28 14:29:29] - [STAMOD | argus_data ] |- Creating racount file ... OK

[2011-01-28 14:29:32] - [STAMOD | argus_data ] |- Creating hosts file ... OK

[2011-01-28 14:29:37] - [STAMOD | argus_data ] |- Creating traffic sessions file ... OK

[2011-01-28 14:29:44] - [STAMOD | argus_data ] |- Creating traffic sessions of defined rules ->

[2011-01-28 14:29:44] - [STAMOD | argus_radata_r] |- Creating stats REGEX PAYLOAD for rule <tcp-22-[-]> ... OK
[2011-01-28 14:29:46] - [STAMOD | argus_radata_r] |- Creating stats GENERAL for rule <tcp-22> ... OK

[2011-01-28 14:29:48] - [STAMOD | argus_radata_r] |- Creating stats REGEX PAYLOAD for rule <tcp-1433-[-]1> ... OK
[2011-01-28 14:29:51] - [STAMOD | argus_radata_r] |- Creating stats GENERAL for rule <tcp-1433> ... OK

[2011-01-28 14:29:53] - [STAMOD | argus_radata_r] |- Creating stats REGEX PAYLOAD for rule <tcp-1434-[-]1> ... OK
[2011-01-28 14:29:55] - [STAMOD | argus_radata_r] |- Creating stats GENERAL for rule <tcp-1434> ... OK

[2011-01-28 14:29:58] - [STAMOD | argus_radata_r] |- Creating stats REGEX PAYLOAD for rule <udp-1434-[-]1> ... OK
[2011-01-28 14:30:00] - [STAMOD | argus_radata_r] |- Creating stats GENERAL for rule <udp-1434> ... OK

[2011-01-28 14:30:02] - [STAMOD | argus_radata_r] |- Creating stats REGEX PAYLOAD for rule <tcp-6666-[PING]> ... OK
[2011-01-28 14:30:04] - [STAMOD | argus_radata_r] |- Creating stats GENERAL for rule <tcp-6666> ... OK

[2011-01-28 14:30:07] - [STAMOD | argus_radata_r] |- Creating stats REGEX PAYLOAD for rule <tcp-6667-[PONG]> ... OK
[2011-01-28 14:30:08] - [STAMOD | argus_radata_r] |- Creating stats GENERAL for rule <tcp-6667> ... OK

[2011-01-28 14:30:11] - [STAMOD | argus_radata_r] |- Creating stats REGEX PAYLOAD for rule <tcp-6668-[-]1> ... OK
[2011-01-28 14:30:13] - [STAMOD | argus_radata_r] |- Creating stats GENERAL for rule <tcp-6668> ... OK

[2011-01-28 14:30:15] - [STAMOD | argus_radata_r] |- Creating stats REGEX PAYLOAD for rule <tcp-6669-[-]1> ... OK
[2011-01-28 14:30:18] - [STAMOD | argus_radata_r] |- Creating stats GENERAL for rule <tcp-6669> ... OK

[2011-01-28 14:30:20] - [STAMOD | argus_radata_r] |- Creating stats REGEX PAYLOAD for rule <tcp-25-[-]> ... OK
[2011-01-28 14:30:22] - [STAMOD | argus_radata_r] |- Creating stats GENERAL for rule <tcp-25> ... OK

[2011-01-28 14:30:25] - [STAMOD | argus_radata_r] |- Creating stats REGEX PAYLOAD for rule <tcp-5900-[-]1> ... OK
[2011-01-28 14:30:27] - [STAMOD | argus_radata_r] |- Creating stats GENERAL for rule <tcp-5900> ... OK

[2011-01-28 14:30:29] - [STAMOD | argus_radata_r] |- Creating stats REGEX PAYLOAD for rule <tcp-139-[-]1> ... OK
[2011-01-28 14:30:32] - [STAMOD | argus_radata_r] |- Creating stats GENERAL for rule <tcp-139> ... OK

[2011-01-28 14:30:36] - [STAMOD | argus_radata_r] |- Creating stats REGEX PAYLOAD for rule <tcp-445-[-]1> ... OK
[2011-01-28 14:30:46] - [STAMOD | argus_radata_r] |- Creating stats GENERAL for rule <tcp-445> ... OK

[2011-01-28 14:30:53] - [STAMOD | argus_radata_r] |- Creating stats REGEX PAYLOAD for rule <tcp-9000-[PING]> ... OK
[2011-01-28 14:30:56] - [STAMOD | argus_radata_r] |- Creating stats GENERAL for rule <tcp-9000> ... OK

[2011-01-28 14:30:59] - [STAMOD | snort_data ] |- STARTING SNORT ANALYSIS WITH (/data/dkn/stamod/20110128-1429/20110128-
1429.cap) and OUTDIR (/data/dkn/stamod/20110128-1429) SNORTCONF (/usr/local/snort/etc/s

nort.conf) . [2011-01-28 14:31:33] - [STAMOD | snort_data 1 |- Setting SNORT alert file to
(/data/dkn/stamod/20110128-1429/snort/procfiles//sta_snortalert) ->

[2011-01-28 14:31:33] - [STAMOD | snort_data ] |- Setting SNORT log file (pcap) to (/data/dkn/stamod/20110128-
1429/snort/procfiles//sta_snortalert) ... OK

[2011-01-28 14:31:33] - [STAMOD | convalert 1 |- Converting to pipe format (/data/dkn/stamod/20110128-

1429/snort/procfiles//sta_snortalert)

[2011-01-28 14:31:33] - [STAMOD | snort_top |- Starting SNORT top processing

]
[2011-01-28 14:31:33] - [STAMOD | snort_alert 1 |- Processing information of top alerts [dstip]
[2011-01-28 14:31:33] - [STAMOD | snort_alert 1 |- Processing information of top alerts [srcip]
[2011-01-28 14:31:33] - [STAMOD | snort_alert 1 |- Processing information of top alerts [dstport]
[2011-01-28 14:31:33] - [STAMOD | snort_alert 1 |- Processing information of top alerts [srcport]
[2011-01-28 14:31:33] - [STAMOD | getdata ] |- Verifying argus daemon or retrying start ... [2011-01-28 14:31:33] -

[STAMOD | argus_exec ] |- Starting argus daemon ... [2011-01-28 14:31:33] -
Process terminated.
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